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Counter Radicalization
Oz
Bu ¢alismada ¢evrimigi radikallesmeyle miicadelede ¢evrimigi ortamdan ve
araclardan nasil yaralanabilecegi iizerine bir gergeve ¢izilmesi planlanmaktadir.
Gilintimiizde radikallesmeyle miicadele ve radikallesmenin tersine
dondiiriilmesi giivenlik giiclerinin 6nemli bir sorumluluguyken, her ne
kadar yeni bir olgu olmasa da oldukga dinamik ve karmasik bir nitelikte
olmasi nedeniyle ¢evrimigi radikallesme 6zel bir meydan okuma muhteva
etmektedir. Cevrimici ortamin her tiirlii arayisi ve paylasimi kolaylastirici
etkisi, radikallesmenin gerceklesmesinde oldukga belirleyicidir. Bu nedenle
giintimiizde geleneksel yiiz yiize ve grup i¢i radikallesmeden daha yogun
ve etkili sekilde ¢evrimici ortamlarin kullanilmasi1 kapsamli bir inceleme
yapilmasini gerekli kilmaktadir. Bunun yaninda radikallesmenin énlenmesi
ve ilgili miicadele i¢in uygulanan pek ¢ok strateji bulunurken, ¢evrimigi
boyutun temele alindig1 bir analizin yapilmasi bu ¢alismanin temel egilim
noktasidir. Cevrimigi radikallesmenin geleneksel radikallesmeden oldukca
farkli 6zellikler gostermesi, ilgili onleme ve miicadele faaliyetlerinin de
kendine has 6zelliklerinin olmasini gerektirmektedir. Ozellikle cevrimici
platformlarm ve araglarm cevrimigi radikallesmeyle miicadele kullanilmasma
yonelik 6neriler bu calismanin 6zel yoniinii yansitacaktir. Calisma 6ncelikle
cevrimigi radikallesme {izerine bilgilendirici bir b6liimle baslayacak, izleyen
boliimde radikallesme ve ¢evrimici radikallesmeyle miicadelede cevrimici
stratejiler {izerine bir tartisma ortaya konulacaktir. Sonug boliimiinde
ise internet ve teknolojideki gelisimin radikal gruplar tarafindan ne
sekilde kullanilmaya devam edecegine yonelik bir risk degerlendirmesi
yapilacaktir. Béylece ¢evrimigi radikallesme ve deradikalizasyon 6zelinde,
radikallesme literatiiriine katki saglanmasi amaglanmaktadir.

Anahtar Kelimeler: Radikallesme, Cevrimici Radikallesme, Deradikalizasyon,
Terorizm, Radikallesmeyle Miicadele
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Abstract

This study is planned to draw a framework on how to benefit from online space and tools
in the fight against online radicalization. While combating and reversing radicalization is
a significant responsibility of security forces today, online radicalization poses a special
challenge since it is quite dynamic and complex, although it is not a new phenomenon.
The facilitating effect of the online environment in all kinds of searches and sharing is
very decisive in the realization of radicalization. For this reason, today's use of online
environments more intensely and effectively than traditional face-to-face and in-group
radicalization requires a comprehensive examination. In addition, while there are many
strategies implemented to prevent and combat radicalization, the main trend of this
study is to conduct an analysis based on the online dimension. The fact that online
radicalization has very different characteristics from traditional radicalization requires
that relevant prevention and combat activities have their characteristics. In particular,
suggestions for using online platforms and tools to combat online radicalization will
reflect the special aspect of this study. The study will first begin with an informative
section on online radicalization, and the following section will present a discussion on
online strategies to combat radicalization and online radicalization. In the conclusion
section, a risk assessment will be made regarding how the developments in the
internet and technology will continue to be used by radical groups. Thus, it is aimed
to contribute to the radicalization literature, specifically on online radicalization and
deradicalization.

Keywords: Radicalization, Online Radicalization, Deradicalization, Terrorism, Counter-
Radicalization

Extended Abstract

Radicalization is one of the most frequently cited concepts in current
security discussions. The essence of the definition of radicalization is
that people experience a process that leads to extremism based on an
ideology or intellectual approach. In this process, the perception of life
and others is shaped in its psychological and sociological dimensions,
the individual can engage in a wide range of orientations, from social
isolation to legitimizing the use of violence against others. The basis
of this process, which is also referred to as change or transformation,
is the person’s encounter with a new way of thinking or different
interpretations of his/her existing views. Afterwards, depending on
the course of the process, radicalization can be experienced at various
levels and directions. For example, radicalization can be observed at the
cognitive-mental level or to the extent that it shapes behavior.

Social media, web pages and the dark net create a virtual environment
with unclear boundaries. While the unique features of this medium
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enable individuals to reach their searches more easily, it also provides
advantages for radical groups to meet many of their needs. Here, materials
containing excessive or harmful content are produced, circulated and
shared without being subjected to serious obstruction, discussions on
the most contrary views are held in forums and chat rooms with the
participation of many users, pioneers of various ideologies can address
their followers through audio and video broadcasts, illegal groups
are able to reach large audiences with secret and open messages and
preliminary meetings/communication are provided for relationships
that will be reflected in real life. Thus, favorable conditions emerge
for radicalization relationships and processes. In this regard, online
radicalization stands out as an important topic that needs to be discussed
in security, terrorism and radicalization research.

Online radicalization is under the spotlight today, especially as it has
become a part of the intense activities of terrorist organizations and some
populist groups on the internet. It is noteworthy that individuals have
moved to a radical level in their cognition and behavior levels with the
conversations they have on the internet, the information they acquire and
the relationships they enter into. In addition to the numerous advantages
that online platforms provide for general users, the fact that they have
become an area of intense activity for radical groups also brings to the
fore the necessity and importance of the struggle in this area.

This study is planned to draw a framework on how to benefit from
online space and tools in the fight against online radicalization. While
combating and reversing radicalization is a significant responsibility of
security forces today, online radicalization poses a special challenge since
itis quite dynamic and complex, although it is not a new phenomenon.
The facilitating effect of the online environment in all kinds of searches
and sharing is very decisive in the realization of radicalization. For this
reason, today’s use of online environments more intensely and effectively
than traditional face-to-face and in-group radicalization requires a
comprehensive examination. In addition, while there are many strategies
implemented to prevent and combat radicalization, the main trend of
this study is to conduct an analysis based on the online dimension. The
fact that online radicalization has very different characteristics from
traditional radicalization requires that relevant prevention and combat
activities have their characteristics. In particular, suggestions for using
online platforms and tools to combat online radicalization will reflect the
special aspect of this study. The study will first begin with an informative
section on online radicalization, and the following section will present
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a discussion on online strategies to combat radicalization and online
radicalization. In the conclusion section, a risk assessment will be made
regarding how the developments in the internet and technology will
continue to be used by radical groups. Thus, it is aimed to contribute
to the radicalization literature, specifically on online radicalization and
deradicalization.
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Giris

Radikallesme, giincel giivenlik tartismalarmin iginde en ¢ok atif yapilan
kavramlardan biridir. Kisilerin bir ideoloji veya fikri yaklasim {izerinden
asirilasmaya giden bir siireci tecriibe etmeleri radikallesme taniminin
oziinii olusturmaktadir. Psikolojik ve sosyolojik boyutlariyla hayata ve
digerlerine yonelik alginin sekillendigi bu stirecte kisi, toplumsal izole
egiliminden digerlerine yonelik siddet kullanmay1 mesrulastirmaya
kadar genis bir yelpazede yonelim igine girebilmektedir. Kokten
degisim veya doniisiim olarak da ifade edilen bu siiregte temeli, kisinin
yeni bir diisiince tarziyla veya mevcut goriislerinin farkli yorumlariyla
karsilagsmasi olusturmaktadir. Sonrasinda ise siirecin seyrine gore,
radikallesme gesitli diizeylerde ve yonlerde tecriibe edilebilmektedir.
Ornegin; biligsel-zihinsel diizeyde veya davraniglar sekillendiren 6lgiide
radikallesme gozlemlenebilmektedir.

Geleneksel gercevede radikallesme bireyin igine dahil oldugu sosyal bir
grup ve grup igindeki etkilesimle gerceklesmektedir. Birey sahip oldugu,
merak ettigi veya etkisinde kaldig: diisiincelerin farkli boyutlariyla
grup dinamizmi etkisiyle tanismakta ve goriigslerinde zamanla ciddi
bir degisim gerceklesmektedir. Benzer fikirlerin yiiksek perdeden ve
kisitlanmadan tartisildig1 cevrelerde, grup tiyelerinin birbirlerinden
etkilenme ihtimalleri daha yiiksek olurken ortak goriise olan baghliklar:
da dogal olarak artmaktadir. Zaman icinde kendi gortislerinin giderek
kemiklesmesi ve diger goriislerin reddedilmesi durumu belirgin
sekilde ortaya ¢ikmaktadir. Boylece birey radikal doniisiim olarak
adlandirilan siirecin asamalarini yasamaktadir. Giintimiizde ¢evrimigi
alan radikallesme siireci i¢in oldukga uygun bir ortam olusturmaktadir.
Insanlar gevrimici ortamda daha rahat sekilde bir araya gelebilmekte,
var olan gruplarini genisletebilmekte veya ilgi alanlarina gore yeni
iligkiler kurabilmektedirler. Yogun iletisim ve etkilesim olanaklari,
radikal gruplarin ¢evrimici faaliyetlerinin giderek artmasi sonucunu
dogurmaktadir.

Sosyal medya, ag sayfalar1 ve karanlik net sinirlar1 belirsiz sanal bir
mecra olusturmaktadir. Bu mecranin kendine has 6zellikleri bireylerin
arayislara daha kolay ulagmalarini saglarken, radikal gruplarin da pek
¢ok ihtiyacini karsilamalari i¢in avantajlar saglamaktadir. Burada asir1
veya zararli igerik muhteva eden materyaller ciddi bir engellemeye maruz
kalmadan tiretilmekte, dolasima sokulmakta ve paylasilmakta, forum
ve sohbet odalarinda en aykir1 gortisler iizerine pek ¢ok kullanicinin
katildig1 tartigmalar gerceklestirilmekte, sesli ve videolu yaymlarla gesitli
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ideolojinin Onciileri takipgilerine seslenebilmekte, yasa dis1 gruplar
gizli veya acitk mesajlarla genis kitlelere ulagsabilmekte ve gercek hayata
yansitilacak iligskiler i¢in 6n goriisme/ haberlesme saglanmaktadir.
Boylece radikallesme iliskileri ve siireci igin uygun kosullar ortaya
¢ikmaktadir. Bu dogrultuda ¢evrimici radikallesme; giivenlik, terdrizm
ve radikallesme arastirmalarinda tizerinde tartisilmasi gereken 6nemli
bir baglik olarak 6ne ¢ikmaktadir.

Cevrimigi radikallesme, 6zellikle teror orgiitlerinin ve kimi popiilist
gruplarin internetteki yogun faaliyetlerinin bir parcasi haline gelmesi
nedeniyle giintimiizde mercek altindadir. Bireylerin internet tizerindeki
goriismeleri, edindigi bilgiler ve girdikleri iligkilerle birlikte bilis ve
davranis diizeylerinde radikal bir seviyeye ge¢meleri dikkat ¢eken
noktadir. Cevrimigi platformlarin genel kullanicilarin igin sagladig:
say1siz avantajin yani sira radikal gruplarin yogun faaliyet alan1 haline
gelmesi bu alandaki miicadelenin gerekliligini ve 6nemini de glindeme
getirmektedir.

Bu calismada g¢evrimici radikallesmeyle miicadelede ¢evrimigi alandan
ve araglardan nasil yaralanabilecegi iizerine bir gergeve ¢izilmesi
planlanmaktadir. Giintimiizde radikallesmeyle miicadele ve radikallesmenin
tersine dondiiriilmesi giivenlik giiclerinin 6nemli bir sorumluluguyken,
her ne kadar yeni bir olgu olmasa da olduk¢a dinamik ve karmasik
bir nitelikte olmas1 nedeniyle ¢evrimigi radikallesme 6zel bir meydan
okuma muhteva etmektedir. Cevrimici ortamin her tiirli arayis1 ve
paylasimi kolaylastirici etkisi, radikallesmenin gergeklesmesinde oldukga
belirleyicidir. Bu nedenle giintimiizde geleneksel yiiz yiize ve grup
ici radikallesmeden daha yogun ve etkili sekilde ¢evrimici ortamlarmn
kullanilmas: kapsamli bir inceleme yapilmasini gerekli kilmaktadir.
Bunun yaninda radikallesmenin onlenmesi ve ilgili miicadele igin
uygulanan pek ¢ok strateji bulunurken, cevrimici boyutun temele alindigy
bir analizin yapilmasi bu ¢alismanin temel egilim noktasidir. Cevrimigi
radikallesmenin geleneksel radikallesmeden oldukga farkli 6zellikler
gostermesi, ilgili onleme ve miicadele faaliyetlerinin de kendine has
ozelliklerinin olmasini gerektirmektedir. Ozellikle cevrimici platform
ve araglarin ¢evrimigi radikallesmeyle miicadele kullanilabilmesine
yonelik oneriler bu ¢alismanin 6zel yoniinii yansitacaktir. Calisma
oncelikle ¢evrimigi radikallesme {izerine bilgilendirici bir boliimle
baslayacak, izleyen boliimde radikallesme ve ¢evrimigi radikallesmeyle
miicadelede ¢evrimigi stratejiler tizerine bir tartisma ortaya konulacaktr.
Sonug béliimiinde ise internet ve teknolojideki gelisimin radikal
gruplar tarafindan ne sekilde kullanilmaya devam edecegine yonelik
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bir risk degerlendirmesi yapilacaktir. Boylece cevrimici radikallesme ve
deradikalizasyon 6zelinde, radikallesme literatiiriine katk: saglanmasi
amaglanmaktadir.

Dijital Kodlar1 Okumak: Radikallesme ve Cevrimici Radikallesme

Radikallesme bireylerin herhangi bir goriisiin veya ideolojinin asir1
taraflarin1 benimseme yolculugunu ifade etmektedir. Herkesin hayatin
gidisati, devlet yonetimi veya varlik nedenleriyle ilgili siyasi, felsefi veya
dini diistinceleri bulunmaktadir. Hangi nitelikte ve boyutta olursa olsun
bu tiir diisiinceler genel olarak toplum kiiltiiriiyle uyumluluk, zararsizlik
ve diger goriislere saygililik temelinde var olmaktadir. Fakat kimi kisiler
goriislerine ve inanglarina zamanla ve gesitli nedenlerle Sylesi bagl (ileri
seviyede bagnaz) hale gelmektedirler ki asir1 yonleri benimsemekte,
yasamlarmi bu gergevede kurmakta ve digerlerini 6tekilestirmektedirler.
Radikal hale gelme siireci, zihin ve davranis temelinde ortaya ¢tkmaya
baslamaktadir. Ozellikle terdrizm tartismalarin icinde radikallesmeye
yapilan atfin giderek artmasi, ilgili konuda yapilan ¢alismalarin
sayisini artirmaktadir. Ideolojilerin asirici uglarini benimseyen kisilerin
zamanla gegirdikleri doniisiim; digerlerine karsi tahammiilsiiz olmalars,
goriislerini baskiyla kabul ettirmeye ¢alismalari ve siddet uygulamalarini
mesrulastirmalari ile sonuglanmaktadir. Boylece asir1 goriisleri savunan
kisiler zamanla radikal bir hayat seyrine uyum saglamakta ve radikal
gruplara yonelmektedirler. Radikallesmenin ve siddetin sistematik
uygulanisinin drgilitlenmesi olan teror gruplar: bagta olmak tizere yasa
dis1 gruplar, bu siirecin degerlendiricileri olmaktadirlar. Hem mevcut
ityelerini hem de disarida hazir sekilde bulunan kisileri siddet siireclerinin
icine dahil edecek bir ortam bulabilmektedirler (Muro, 2016; Koomen
ve van der Plight, 2016, ss. 174-239).

Radikallesme kisinin kendi kendine veya etkilesim halinde tecriibe
ettigi bir siirectir. Bu siireg bilissel veya bilissel-davranigsal sekilde
gerceklesebilmektedir (Macdonald ve Whittaker, 2020, ss. 35-36). Birlesmis
Milletler’e gore radikallesme, yeni katilanlarin asir1 ideolojilere dayali
siddete bagvurmaya istekli bireylere doniismesine siklikla eslik eden
beyin yikama siirecini yansitmaktadir (2012, ss. 6-7). Radikallesme
sadece biligsel/diisiince diizeyde kalabilmekte veya kisinin hayat seyrini
degistirebilecek sekilde etki degeri yiiksek olabilmektedir. Radikal
goriisler ve davranislar kimi zaman bireysel/ice doniik bir siire¢ olarak
yasanirken, kimi zaman diger goriislere ve digerlerine kars: siddet hali
olarak tezahiir edebilmektedir (Neumann, 2013a, ss. 875-877). John
Horgan calismasinda temel bir tanimla radikallesmeyi, agirilasmis bir
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siyasi veya dini ideolojiye asama asama baglanilan sosyal ve psikolojik
bir siire¢ olarak tartismaktadir (2009, s. 152). Jamie Barlett ve Carl Miller
makalelerinde radikallesmenin siddete evrilmesinde duygusal ¢ekim
orani, heyecan ve havali gortinme, belirli bir grup iginde statii veya
sayginlik elde etme ve akran baskisi/etkisi gibi faktorleri saymislardir
(2012, ss. 13-16)

Mark Sedgwick (2010) radikallesmenin kelime anlami olarak tanimlamas
kolay olsa da farkli yerlerde kullanilmasinin belirli bir karmasay1
beraberinde getirdigini ifade etmektedir. Giivenlik, dis politika ve
entegrasyon baglaminda radikalizmin farkli anlamlar ihtiva ettigini
belirtmektedir. Gilivenlik tartismalart iginde de radikallesmenin agirllagma ile
gercevesinin ¢izildigini ve ilimli olmanin zitt1 bir siireg olarak gerceklestigini
belirtmektedir. Alex Schmid ise siire¢ yaklagimi ile radikallesmenin;
(1) asiriciliga dogru siyasi bir sosyallesme, (2) bir rakiple kars1 karsiya
gelindiginde yasadisi siyasi eylem yontemlerinin kullaniminin artmas
agisindan ¢atismanin tirmanmasi veya (3) manipiilatif siyasi veya dini
girisimciler tarafindan yonetilen bir harekete gecirme ve eleman elde etme
faaliyeti tizerinden tanimlanabilecegini ileri stirmektedir. S6z konusu
dontistim siirecinde kisi birey merkezli kisisel kimlikten, gercek inanci
yasayan istiin insanlardan olustugunu diistindiigii asiric1 bir grubun
taleplerine boyun egen ve ayni zamanda onu daha 0zgiir hale getiren
yeni ve kolektif bir kimlik sahipligine yonelebilmektedir (2016, s. 27).

Kurt Braddock radikallesmenin; (1) kisinin kendi diisiinceleri ile asir
bir gurubunun ideolojisi arasindaki bir kimlik pazarlig: olarak, (2) bir
orgiitiin ideolojisinin veya motivasyonel bilgisinin 6ziimsenmesi olarak,
(3) givene dayanan normal iliskilerden kaynakli sosyal a§ mensubiyeti
bir islevi olarak veya (4) bir grubun diisiincelerine bagli olarak kisinin
tirmanan bir sosyal ve psikolojik degisim olarak dort farkl: kategorik
tanimlama iginde yer alabilecegini ifade etmektedir (2020, ss.17-33).
Diger taraftan Clark McCauley ve Sophia Moskalenko radikallesmenin
gruplar arasi siddeti ve grup ici fedakarligi mesrulastiran inang, duygu
ve davranis degisikligi olarak tanimlamaktadirlar. Ayrica radikallesme
stirecinin bir siyasi goriis ve o goriisiin temsilcisi grup icin giderek daha
fazla zaman, para ve emek vermenin ve risk almanin zemini olusturan
bir degisim oldugunu belirtmektedirler (2008, s. 416).

Radikallesmenin temelinde etkilesim ve paylasimin olmasi, bu siirecin
“nerede” ve “nasil” gerceklestigini daha énemli hale getirmektedir. iginde
bulunulan ortam ve bu ortamdaki ¢evre radikallesme siireci {izerinde
dogrudan etkilidir. Giintimiizde geleneksel radikal gruplarin icinde ve
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ylz yiize etkilesimle gerceklesen siire¢ler devam ederken, internetin
giderek daha ¢ok toplumsal iliskilerin yogunlastig1 bir mecra haline
gelmesi radikallesmenin gevrimigi boyutunu 6n plana gikarmaktadir.
Ozellikle gergek kimlik paylasmay1 gerekli kilmayan sosyal medya
platformlarinda bireyler daha rahat davranabilmekte, daha agik
sozlii olabilmekte ve gercek hayatta yiiksek sesle seslendiremedikleri
diistinceleri aktarabilmektedirler. S6z konusu platformlarda ayni ve kars:
diistincelerin bulusmasiyla birlikte daha agresif ve toplum normlarina
meydan okuyan tartismalar ortaya ¢ikabilmektedir. Boylece her alandan
asir1 diisiinceler bireylerin oniine serilmektedir.

Jytte Klausen iletisimin 6rgiitlenme ve Orgiit stratejisi i¢in hayati derecede
onemli oldugunu ve internetin de bu ihtiyaca cevap veren 6nemli bir
gelisme oldugunu ifade etmektedir. Merkezi olmayan, yogun etkilesimli
ve sik1 baglantili bu mecrada asiric1 gruplar da eylemlerini, ideolojilerini
ve etkinliklerini sahneye koyma imkani bulmaktadirlar (2015, ss. 2-3).
Cevrimigi ortam bireylere radikallesme 6ncesi arastirmalar, kendini
kesfetme, daha fazla ideolojik bilgiye erigim ve hatta operasyonel egitim
gibi olanaklar sunmaktadir (Smith ve Alarid, 2020, s.186). Ozellikle
teknoloji cagimin igine dogmus bireyler sanal ortamda kendi igeriklerini
turetme ve Ozel iletisim kanallar1 kurma sansina erisebilmektedirler.
Cevrimici alanda daha fazla gencin bir araya gelmesi farkl fikirlerin ve
ifadelerin aktarilmasini ve tartisilmasini saglamaktadir. Bu tiir yogun
etkilesim, diigtince aligverisi saglarken gesitli motivasyonlarla birlikte
ideolojilerin daha rahat yayilmasini saglamaktadir. Ozellikle radikal
diisiincelerin ve ilgili materyallerin dolagiminin rahathig: ve stirekliligi
bu noktada ayirt edici bir 6zellik tasimaktadar.

Bireyler internet dolasimlariyla sohbet odalari, sosyal medya veya web
sayfalar1 araciligiyla bireysel radikallesme egilimi gosterebilmekte
veya etkilesime girdikleri kisiler araciligiyla bir orgiitlenmeye dahil
olabilmektedirler (Anderson, 2020, ss. 14-15). Internet kullanicilar:
herhangi bir grupla iletisime ge¢meden bulabildikleri igeriklerle
asirilasabildikleri gibi, buradaki etkilesim ve etkinlikler tizerinden de
siirece maruz kalabilmektedir. Siireg i¢inde bir ideolojiye, harekete
veya bir gruba aidiyet hissedebilmektedirler. Destekleyici paylasimlar
yapma, begenilerini gosterme, finansal katki sunma, toplantilara
katilma ve diger insanlar1 etkileme gibi diisiik diizeyde davranislar
sergileyebilmektedirler. Zamanla bu kisiler siddeti mesru goren adimlar:
kendileri atabilmekte veya bir grup tarafindan motive edilebilmektedirler
(Dauber ve Ilter, 2020, ss. 48-50). Guri Molmen ve Jacob Ravndal
¢evrimici radikallesmenin; (1) telafi etme, (2) izolasyon, (3) kolaylastirma,
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(4) hizlandirma, (5) yanki ve (6) eylemi tetikleme olmak iizere alt1
mekanizmasindan bahsetmektedirler. Birinci siirecte bireyler gercek
hayattaki hassas noktalarmi bir ¢evrimigi topluluk baglilig1 olusturarak
telafi etmektedir. Boylece kendine alternatif bir diinya yaratmaktadir.
Ikinci siirecte toplumsal soyutlanmayla birlikte ¢evrimici hareketlilik
daha da artabilmektedir. Sosyal cevresinde goriislerinin karsiligin
bulamayan kisiler ¢evrimigi ortamlarda kendilerini daha rahat ifade
ettiklerini diistinebilmektedirler. Kolaylastirma, bireylerin ¢evrimigi
ortamda asirici materyallere veya gruplara daha rahat sekilde ulasmalarin
ifade etmektedir. Normal hayat akisinda bu tiir bulugsmalar daha yogun
bir arayis gerektirebilmektedir. Dordiincii mekanizma ise internetin
radikallestirmede bir hizlandirici etkisi yaratmasi durumudur. Geleneksel
siiregten ¢ok daha yogun bir siirece maruz kalan bireylerin radikallesme
seviyeleri daha hizl gelisebilmektedir. Besinci durum ayni veya benzer
goriisii paylasan insanlarin girdikleri etkilesim, diistincelerini karsilikli
olarak daha ug¢ noktaya tastyacaklar: {izerinedir. Cesitli topluluklarda bir
araya gelen insanlar ortak goriislerini mesru hale getirme, anlamlandirma
ve agirilagtirma ile yanki odalar1 olusturabilmektedirler. Son olarak ise
internet tizerinden radikal bireylere iletilen mesajlar ve videolar onlar1
siyasi siddet icerecek sekilde harekete gegmeye yonlendirebilmektedir
(2023, ss. 464-470).

Farkli hayat hikayelerinden pek ¢ok kullaniciy1 bir araya getiren sohbet
odalart fikir alis verisi temelinde olusturulmus sanal toplant1 alanlar1 olarak
distintilebilmektedir. Cogu sohbet odasi ve forum sitesi profil tabanlhidar.
Gergek kimlikleriyle uyumlu profiller kullananlar oldugu kadar, tamamen
sahte/yaratilmis kimliklerle var olan kisiler de mevcuttur. Kullanicilar
dini, siyasi veya bagka bir konuda bilgi alabilecegi veya diistincelerini
paylasacag: kisiler aramaktadirlar. Bu noktada iletisim kuran diger
kullanicilarin gergek profillerinin bilinmemesi, verdikleri bilgilerin ne
amagla verildigini ve dogrulugunu tartisma altina sokmaktadir. Benzer
sekilde forumlarda da kullanicilarin olusturduklar: profillerde verilen
izlenim ve konularla ilgili anlattiklar1 elde edilebilecek tek verilerdir.
Bu nedenle onlarin yazdiklarimin dogrulugu veya uzmanlhik alaniyla
ilgili yazilip yazilmadig1 incelemeye agik degildir. Ozellikle tartismali
konularda kotii niyetli kisilerin olusturduklari ¢oklu profiller, konunun
bir yoniinii 6ne ¢ikmasina neden olarak diger kullanicilar: etkileme,
onlarin dikkatini ¢cekme ve yogun iletisim kanallar1 kurma amaci
tasimaktadir. Boylece en sert goriislerin rahatlikla ve farkli profiller
tarafindan savuldugunu goren gercek kullanicilar radikallesme siirecine
maruz kalmaya baslamaktadirlar (Charvat, 2010, pp. 82-83). Cesitli
sosyal paylasim platformlarinda kurulan sohbet odalarinda orgiitler,
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tiyeleri igin &zel ve siireli baglantilar olusturmaktadir. Orgiit {iyeleri
bu linkleri tiklayarak odaya dahil olabilmekte, siire bitiminde linkler
inaktif olmaktadir. Boylece kontrollii sekilde giivenli ortamda goriisme
olanaklarina sahip olabilmektedirler. Bu tiir odalarin kimi zaman tiye
listeleri bulunurken, kimi zaman da yeni kisilerin katilimina yonelik
olusturulmaktadirlar (Bloom, vd., 2019, ss. 1242-1243).

Internetin olusturdugu imkanlar kagimilmaz sekilde siradan kullanicilar
kadar yasadisi gruplarin da ilgisini gekmektedir ve teror orgiitleri basta
olmak tizere bu tiir gruplar etkin bir ¢evrimigi strateji izlemektedirler.
Esasinda zararli amaglar tasiyan gruplar tarafindan yogun sekilde
kullanilacagi internetin daha ilk yaygmlagtig1 zamanlarda ifade edilmigtir.
Ornegin; Wayne Rash 1997 yilinda yayimladig: kitabinda politik gruplarm
interneti orgiitlenme, iletisim, kaynak toplama, eleman temini, medya
faaliyetleri, uluslararas1 baglantilar kurma ve gekicilik olusturma gibi
amaglarla kullanacaklarini ifade etmistir. Pek tabii bu genel ¢erceve
ilerleyen yillarda terdr gruplarinin ¢evrimigi faaliyetlerini agiklamada
da faydali olmustur (ss. 176-178). TerOrizm stratejisi bir siyasi amaca
ulasilma adina sistematik bir siddet ile kargs: tarafta kargasa ve korku
olusturma tizerine kuruludur. Bu gergevede faaliyet gosterebilecek kisilerin
Orgiit yapisi iginde yer almalari igin siyasi amaca gliglii bir ideolojik
bag gerekmektedir. Bu bagin radikallesen diisiincelerle olustugunu
ifade etmek dogru olacaktir (Neumann ve Smith, 2007). Steve Furnell
ve Matthew Warren ise 21. yiizyila yaklasilirken teror orgiitii tiyelerinin
internet iizerinden olusturabilecegi hack saldirilarina ve propaganda,
finans temini, bilgi dagitimi ve sifrelenmis haberlesme gibi etkinliklerine
dikkat ¢ekmislerdir (1999, ss. 30-32). Teror Orgiitleri i¢in internet;
kolay erisilebilirlik, kurallarin ve sansiiriin minimum diizeyde olmasz,
hedef kitlenin genisligi, bilgi akisinin hizlilig1, maliyetinin distkliagi,
multimedya imkani sunmasi ve geleneksel medyanin interneti temel
kaynaklar1 arasimna almasi gibi noktalarda oldukcga yararli bir mecra
sunmaktadir (Haig ve Kovacs, 2007, ss. 660-661).

Gilintimiize gelen siirecte teror orgilitleri yeniliklere kendilerini
adapte ederek gevrimici ortamdaki tiim avantajlardan yararlanmaya
calismislardir. Daniel Koehler goriismeler {izerinden olusturdugu
calismasinda internetin; (1) iletisim kurmak, ag kurmak ve toplantilar
diizenlemek veya baska diizenlemeler yapmak i¢in ucuz ve verimli bir
yol ve bunun da her iiyenin harekete daha iyi entegrasyon, (2) goreceli
olarak kisitlamasiz bir alan ve anonimlikle birlikte bireyleri normalde
¢evrimdisi ortamlarda yapacaklarindan daha radikal konusmalar: veya
davranmalar1 i¢in motivasyon, (3) yasaklanmis edebiyat, miizik, giysi
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ve kitap gibi yasam tarziyla baglantili bilgileri paylasmak icin alan, (4)
tartismalara katilan potansiyel olarak siirsiz sayida birey araciligiyla
ideolojik gelisme ve ilerleme igin bir temel ve ideolojik olarak yetersiz
bireylerin hizl bir sekilde tespit edilmesi igin firsat, (5) bireylerde daha
fazla dahil olma veya daha radikal davranma egilimi olusturabilecek
gliclii bir kitle ile hareket algisi, (6) propagandanin etkileri tizerinde
dogrudan diisiinme ve hedef grubun talebine uyum saglama imkani
ve (7) gesitli yontemlerle maddi kazang saglamaktadir (2014/2015, ss.
118-122). Teror orgiitleri icin eylemlerinde digerlerini izleyici durumuna
getirmek temel motivasyonlardan biridir. Bu sekilden propagandalarin
gerceklestirirlerken bir yandan kars: toplum tizerinde baski ve korku
yayarlarken diger yandan sempatizan ve sempatizan potansiyeli olan
kisilere mesaj vermeleri miimkiin hale gelmektedir. Bunu saglamak i¢in
medyanin giicii olduk¢a onemlidir. Giintimiizde yeni medya ve sosyal
medya bu roliin yogunlugunu tistlenmektedir (Smelser, 2007, ss. 106-107).
Yeni terorizm tartismalarinda, teror orgiitlerinin ¢evrimici ortamlardaki
radikallestirme ve eleman temini, ag kurma ve propaganda bagta olmak
tizere faaliyetlerinin etkisinin goz ardi edilmemesi gerekmektedir
(Macdonald ve Mair, 2015).

Dijital diinya, terdristlere ucuz ve rahat iletisim, {icretsiz ve anonim
web sayfalari, e-postalar ve kripto hizmetleri, sahte bloglar, sosyal ag
profilleri ve hatta zararli oyun avatarlar1 saglamaktadir. Propaganda
faaliyetlerinin ve toplum miihendisliginin de bu ortamda yogun olarak
gerceklestirildigini ifade etmek gerekmektedir. Gengler tizerinde ciddi
etki olusturabilecek radikal fikirlerin, hedeflerin ve eylemlerin tegviki
giderek yogunlagsmakta ve terdristlerin aktif takipgileri ve sempatizanlari
uretilmektedir (Rusumanov, 2016, s.148). Radikallesmenin nedenlerinin
ayni zamanda terdrizmin de nedenleri olmast, gevrimigi ortamdaki iligkinin
incelenmesi gerektirmektedir. Alex Schmid bu baglamda mikro diizeyde,
yani bireysel temelde kimlik sorunlari, bagarisiz entegrasyon, yabancilasma,
marjinallesme, ayrimailik, goreli yoksunluk, asagilanma, damgalanma ve
reddedilme gibi durumlarin; orta diizeyde yani destekleyici ve sug ortag:
olan genis radikal grubun ugranilan hukuksuz durumlari ileri siirerek
geng kesimleri radikallestirme ve hatta terdr orgiitlerinin olugsmasinin
oniinii agmasinin; makro diizeyde yani devletin ve toplumun yurtiginde
ve yurtdisindaki rolii, kamuoyunun ve parti siyasetinin radikallesmesi,
ozellikle yabanci diasporalar s6z konusu oldugunda gergin ¢ogunluk-
azinlik iliskileri ve sosyo-ekonomik firsatlardan yoksun olmanin etkisi
bazilar1 ter6rizm bigimini alabilen hosnutsuzlarin harekete gegmesine
yol agmasinin olasiligina dikkat ¢ekmektedir (2013).
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Eklenmesi gereken diger bir konu da teror orgiitlerinin internet
tizerinden olusturduklar: yazily, isitsel ve gorsellerden olusan igeriklerin
fotokopi ile cogaltilarak, ekran goriintiileri veya metinleri paylasilarak,
harici belleklere kaydedilerek veya agizdan agiza soylenerek ¢evrimigi
ortamdan ¢evrimdisi ortamlara da aktarilmas: gercegidir. Boylece siber
ortamdaki yayinlar veya tartismalar, gercek hayatin sekillendirilmesine
hizmet etmekte ve radikallesme siirecine katki saglamaktadir (Conway,
2012, ss. 7-8). Ayrica terOr Orgiitleri tarafindan paylasilan video veya
ses kaydi gibi materyaller otoriteler tarafindan ne kadar yasaklansa ve
engellense de bagka bir platformdan veya baska bir hesaptan tekrar
paylasilabilmektedir. Herhangi bir devlet sinirlar1 i¢ine tarafindan
yasaklanan materyal farkli bir yerde dolasima sokulabilmektedir. Bu
durum da terdr orgiitlerinin lehine olacak bir kalicilik olusturmaktadir
(Klausen vd., 2012).

Gabriel Weimann geleneksel iletisim araglarinin genele yayin yaptigini
(broadcasting); fakat terdristlerin sosyal medya tizerinde belirli bir kitleye
yay1n yapabilme (narrowcasting) olanagina dikkat gekmektedir. Boylece
hedef gruplara 6rnegin gengclere veya belirli bir ortak bag: olanlara yonelik
propaganda yiiriitebilmektelerdir (2015, s. 182). Icinde bulundugumuz
donemde teror Orgiitleri kendi kaynaklariyla igerik tiretebildikleri igin
interneti bir propaganda mecrasi ve araci olarak kullanmaktadirlar.
Kiiresel diizeyde, anlik ve neredeyse maliyetsiz paylasim yapilabilmesi
bu noktada teror gruplarinin ihtiyag duyduklar iletisim ve agilim
kanalini olusturmaktadir. Teror gruplar: hem kars: olduklar1 toplum
uizerinde etki yaratmak hem de sempatizanlara ulasmak icin tirettikleri
veya eristikleri tiim materyalleri kullanima a¢maktadirlar (Dauber ve
Robinson, 2020, ss.85-92). Teror orgiitleri propagandalar ile gergeklerden
ote, hedef kitlenin algilarinda ve belleginde yer tutacak ideolojik motifleri
anlatma arayisindadirlar. Boylece interneti bir iletisim kanali olmanin
yanu sira, ikna amaciyla ortaya konulan tek yonlii bir hitap sekli olarak
da diisiinmek miimkiindiir (Payne, 2009, ss. 110-111).

Cevrimigi ortamlar ayni zamanda terdr orgiitleri icin materyal paylagmmi ve
depolama alam da olugturmaktadir. Ornegin DEAS i kitleleri etkilemek
icin yayinladig1 Dabik (Arapca), Rumiyah (Ingilizce) ve Konstantiniye
(Tiirkge) dergileri dosya paylasimi yapilan pek cok servis saglayiciya
yliklenmistir. Boylece denetime veya askiya alinmaya maruz kalsalar da
Orgiit tiyeleri dergilerini sempatizanlara ulastirabilmislerdir (Macdonald
vd., 2019). Diger yonden Telegram uygulamas: {izerinden s6z konusu
orgiit Amagq, Nashir ve Dabiq haber ajanslariyla iligkili olarak kurdugu
kanallarda son dakika haberleri, durum raporlari, analizler ve kontrol
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altindaki tuttuklar1 yerlerde yasayanlarin giinliik hayatlariyla ilgili
materyaller paylagsmislardir (Bloom, vd., 2019, s.1244). Ornegin J. M.
Berger ve Jonathan Morgan yaptiklar1 arastirmada DEAS'1n en giiglii
oldugu donemler arasinda olan Eyliil-Aralik 2014 tarihlerinde en az
46.000 (iist say1 olarak 90.000) destekleyen Twitter hesab1 oldugunu ve
bu hesaplarin ortalamasi alindiginda giinliik 7.3 tweet atildigini ifade
etmektedirler (2015, s.9). Twitter sirketinden yapilan resmi bir agiklama,
2015 ortasindan Agustos 2016’ya kadar terdrizmle ile alakali yaklasik
360.000 hesabin askiya alindigini duyurmustur (Twitter Blog, 2016).
Bu dénem DEAS’1in ayni zamanda sosyal medyada en aktif oldugu
zamanlar olarak goriilmektedir. Orgiitiin gii¢c kaybetmesi, kaginilmaz
sekilde orgiitiin sosyal medya varligini da etkilemistir. Ornegin yine
Twitter 2021 yilin ilk ceyreginde “promotion of terrorism and violent
organizations” kapsaminda 44,974 hesab1 askiya aldigimni ve bunlarin
%93"tinii tamamen kaldirildigmi belirtmistir (Transparency Report, 2022).

Sosyal medya ¢evrimici radikallesmede oldukc¢a 6nemli bir ayag:
olusturmaktadir. Sosyal medyanin temel 6zellikleri merkesizlesmemis
ve siki kaliplara bagh olmayan kisiler aras1 bir ag olusturmasi ve burada
dogrudan sorumlu merciinin veya resmi diizenlemenin olmamasidir.
Bu durum da pek tabii teror gruplar i¢in sinirlar: olmayan bir paylasim
firsatt sunmaktadir. Kisiler benzer diistinceye sahip kisilerle bulusmakta,
benimsedikleri ideolojiye yakin olanlarla kiiresel dlcekte iletisim
kurabilmekte ve asirilagsan diisiince ve davranislarina gore birliktelik
yapabilecekleri digerlerine ulagabilmektedirler (Dauber ve Ilter, 2020,
ss. 53-54). Teror orgiitii elemanlarinin sosyal medya platformlarmna girisi
bir anda olmamustir. Iletisimlerini ve planlamalarmi gergeklestirmek igin
cevrimigi ortamlari kullanan gruplara kars: 6zellikle 11 Eyliil sonrasinda
istihbarat ve emniyet gii¢lerinin gergeklestirdikleri yogun izleme ve
onleme faaliyetleri onlar1 giderek sayis1 artan sosyal medya kullanicilar:
arasma daha hizli sekilde girmelerine neden olmustur (Weimann, 2015,
s.181). Ayrica sahadaki etkinliklerini ve fiziksel alanlarim1 kaybeden
orgiitlerin daha yogun sekilde internet alanlarin1 olusturabilecekleri
goz ard1 edilmemelidir. Silahli miicadelede kontrol etmeye calistig1
topraklardan ¢ekilmek zorunda kalan, finansal faaliyetlerine operasyon
gerceklestirilen ve iiyelerinin aktiviteleri yogun bir takipte olan orgiitler,
gevirimigi ortamda manevra alani elde etmeye calismaktadirlar. Bu egilimi
sadece DEAS lizerinden okumamak gerekmekte ve pragmatist orgiitlerin
genel bir yaklasimi olarak ele almak dogru olacaktir (Conway vd., 2019,
ss. 156-157). Telegram, Whatsapp ve Signal gibi sifrelenmis iletisim
kanallarinda kurulan ve iiye sayilar1 binleri bulan gruplarda paylasilan
materyaller, videolar ve analizler 6nemli bir noktay1 olusturmaktadir.
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Bu tiir sifreli koruma saglanan iletisim kanallarinda var olan topluluklar
ve gruplar yogun sekilde bilgi ve materyal paylasimina, ¢oklu katilim
igeren tartismalara ve tek tarafli yayinlara sahne olmaktadir. Ozellikle
gesitli kriz zamanlarinda topluluk ve grup yoneticileri kendi yargilari
cercevesinde takipgileri bilgilendirecek, onlar: tartismanin belirli bir
noktasina yonlendirecek ve disarida kalan ilgililerin dikkatini ¢ekecek
paylasimlar yapmaktadirlar. Boylece bir yandan takipgilerin daha fazla
tepki gostermeleri, tartismaya girmeleri ve nihayetinde yonlendirilen
goriise baglilik gostermeleri hedeflenirken, diger yandan benzer-yakin
goriise sahip kisiler i¢in ¢ekim merkezi olusturulmaya galisilmaktadir.

Cevrimigi ortamlarin kendi kendine radikallesmenin tizerindeki etkisi
oldukga agiktir. Bireylerin kendileri gibi diistinenlerle ayni platformlarda
bir arada olabilmeleri, inanglarim destekleyecek materyallere ulasabilmeleri
ve sanal olan gergek bir toplulukla beraber hareket etmeleri bu durumun
saglayicisidir. Boylece giderek artan sekilde yalniz kurt eylemleri
artmaktadir (Briggs, 2014, ss. 5-6). Yalniz kurtlar bir orgiite dogrudan
tiyelik bag1 olmadan ve ideolojik bir motivasyonla bireysel teror eylemi
gerceklestiren kisilerdir. Yalniz kurtlarin radikallesmesinin bireysel
temelde bir doniisiim olmasi farkli bir siireci tecriibe etmeleri anlamina
gelmektedir. Grup i¢i dinamiklerden ve ytiiz yiize goriismelerden ziyade,
sanal siirecin sonucu olmasi ¢evrimici radikallesmenin etkisinin dogrudan
goriinmesi agisindan oldukga énemlidir. Weimann bu dogrultuda yalniz
kurtlarin bir gruba dahil olmamalarina ragmen, internet tizerinden
yardim alabildiklerini, egitilebildiklerini, yonlendirilebildiklerini ve
radikallestirilebildiklerini ifade etmektedir (2012, ss. 78-79).

Yalniz kurt olarak tanimlanan kisileri belirlemek veya faaliyetlerini izlemek
oldukca zor bir istir. Ozellikle teknoloji ve internet imkanlariyla ideoloji
tartismalaridan bomba yapimina kadar tek basina radikallesenlerin aktif
olup olmayacaklari, aktif olacaklarsa ne zaman, nerede ve ne sekilde bir
eyleme kalkisacaklari ciddi bir muammadir (Jurczak, Lachaz ve Nitsch,
2020). Paul Gill vd. yalmz kurtlarin grup etkilesiminden ve orglitlenmenin
merkezinden uzak kalmalari nedeniyle daha ¢ok ¢evrimici ortamlara ihtiyag
duyduklarini ifade etmektedirler. Bu dogrultuda iletisim ve 6grenme
siireglerinin ¢evrimici gergcevede olmasi yalniz kurtlarin radikallesme
siiregleri i¢in oldukga 6nemli bir yon ifade etmektedir (2017, ss. 15-16).
Yalniz kurtlarin tiim ihtiyaglarina ¢evrimigi ortamlarda ulasabilmeleri
ve goriismelerini gizli sekilde gerceklestirmeleri denetimden ve
izlemeden biiyiik oradan kagabilmelerini saglamaktadir. Yalniz kurtlar
ozellikle DEAS 1n eylemlerinde uyguladiklar: strateji olmustur. Normal
hayat stirecleri iginde radikal goriislerle tanisan kisilerin, tek baslarina

TESAM 499



Bl TESAM Akademi Dergisi / Journal of TESAM Academy

gerceklestirdikleri eylemler bu dogrultuda pek ¢ok toplumda ciddi
bir tehdit haline gelmistir. Ozellikle yaptig1 paylasimlarda DEAS'in
ulasabildigi insanlar1 kendi bulunduklar tilkelerde faaliyete gegmeye
yonlendirmesi ve orgiit ile dogrudan baglantis1 olmasa da sosyal medya
iceriklerinden etkilenen radikal bireylerin siddet uygulamay1 hak
gormeleri bu noktada dikkat edilmesi gereken yonlerdir.

Boliimii sonlandirirken Ali Dizboni ve Christian Leuprecht'in cahismalarmm
girisinde internet ile radikallesme arasindaki iligskiye yonelik temel
i¢ uzman yaklasimi oldugunu belirttiklerini eklemek gerekmektedir.
Gercek hayattaki faktorlerin sanal olanlardan daha etkili olmasi sebebiyle
iliskiyi zay1f bulanlar, her ne kadar ¢ok ayrintili veriler olmasa da aradaki
baglantinin oldukga giiclii oldugunu diistineneler, radikallesmenin
ancak siber ve fiziksel diinyalarin bir etkilesimi ile kisilerin gecirdigi
bir siire¢ oldugunu ileri siirenler bu gruplar1 olusturmaktadir (2020,
ss. 373-374). Her ne kadar ¢evrimigci alanin radikallesmenin son derece
onemli bir boyutu oldugu genel kabul gorse de internet etkilesiminin
radikallesme tizerinde dogrudan etkisinin olmadig1 veya sinirli oranda
etkisinin oldugu alanda tartisilmaktadir. Bu noktada belirtmek gerekir
ki bilgisayarlar1 bagsinda asir1 diistincelere destek veren kisilerin bunu
gegici bir heves olarak gorebildikleri, gergek hayattaki siddet eylemlerine
dogrudan bulasma olasiliklarini hesaplamanin oldukga zor oldugu,
asirt diisiincelerin tartisilmasinin kisilerin 6fkelerinin azalmasina
hizmet edebilecegi, radikal igeriklerin erisimine agik olmasina ragmen
tim internet kullanicilarinin radikal eylemlere bagvurma noktasinda
giidiilenmesi sonucunun ortaya ¢ikmadig1 gibi 6neriler mevcuttur
(Archetti, 2015; Conway, 2017; von Behr vd., 2013).

Cevrimici Radikallesme Karsisinda Cevrimici Miicadele

Irkeilik, ideolojik fanatizm ve dini bagnazlik gibi artan radikal diistinceler
ve radikallesme-terorizm iligkisi giiniimiiz giivenlik tartigsmalarinda
on siralarda yer almaktadir. Ozellikle El-Kaide ve DEAS gibi teror
orgiitlerinin belirli donemlerde bolgesel ve uluslararas: toplum igin
ciddi bir tehdit haline gelmesi, Avrupa’da yiikselen go¢gmen ve yabanci
karsitligina yonelik akimlar ve asirict motivasyonlarla hareket eden
gruplarin toplumsal sug olaylarina daha ¢ok karismalari radikallesmenin
onlenmesine ve ilgili miicadeleye yonelik gerekliligi de artirmistir.

Radikallesme ile miicadele genis bir perspektifle incelenmesi gereken bir
ugrastir. Bu dogrultuda uygulanan politikalarin, tasarlanan stratejilerin
ve iyilestirme programlarinin; radikallesmenin boyutu/derecesi, tiirti,
radikal grubun/bireyin siireci ve ozellikleri gibi unsurlar baglaminda
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olusturulmasi gerekmektedir. Miicadele kapsaminda énleme, koruma,
cezalandirma ve rehabilitasyon gibi uygulamalar mevcuttur. Ortaya
konulan miicadele radikal gruplarin dagitilmasi, siddet eylemlerinin
oniine gecilmesi, radikal diisiincelerin yayilmasinin 6nlenmesi ve
radikallesme siirecinde olan/radikallesen bireylerin asirici goriislerinden
vazgec¢melerinin saglanmasi tizerine kuruludur.

Cevrimigi radikallesmeyle miicadele, genel radikallesme miicadelesi
icinde giderek daha 6nemli bir alan1 olusturmaktadir. Internetin
sundugu olanaklarinin ve kullanici sayisinin sasirtici sekilde artmasi,
radikal gruplarin ve diisiincelerin ¢evrimigci ortamlardaki etkilerinin
de bu dogrultuda yogunlagmasini beraberinde getirmistir. Terorizmle
ve radikallesmeyle miicadelede ¢evrimigi alanda ortaya konulan
cabanin gerekliligi agikardir. Bu noktada tartisilmasi gereken, ¢evrimici
radikallesme ile miicadelede ¢evrimigi bir anlayisin gelistirilmesi
gerektigidir. Cevrimigi radikallesmeyle miicadele etmek ve bu mecrada
radikallesme egilimi gosteren kisilerin siireglerini tersine dondiirmek i¢in
internet platformlariin, kullanic1 egilimlerinin, paylasilan igeriklerin
ve genel avantaj-dezavantajlarin bilinmesi gerekmektedir.

Gergek ya da sanal olsun sosyal gevre radikal goriisleri ve siddet iceren
asiricihgy tetikleyebildigi gibi tam tersine radikallesmenin dondiiriilmesinde
ve siddet yerine farkli ¢oziimlere gidilmesini de saglayabilmektedir.
Benzer konulari (siyasi, dini, hukuki vb.) kendilerine sorun edinen ve
paylasim icinde bulunan sosyal grup (fiziki veya ¢evrimici ortam) giderek
radikal bir egilim sergileyebilirken, uygun yonlendirme ile toplumla
uyumlu bir aktivizm haline gelebilmektedir (Pilkington, 2023, ss. 2-3).
Bunedenle gercek veya sanal diinyada dolasimda olan ideolojilerden 6te
herhangi bir motivasyonla siddet igeren veya igermeyen asiric1 boyutlara
odaklanmak faydali olacaktir. Zira tarih boyunca her toplumda genel
disinda diisiincelere sahip olan ve radikal olarak nitelenen bireyler ve
gruplar var olmustur; basarili olan yaklasim siddet esigine erismeden
radikal olanlar1 normale ¢ekebilmek ve digerlerinin radikal siirece
kapilmalarimi 6nlemeye calismaktadir.

Cevrimiginin radikallesmeyle miicadelede kullanilmas i¢in s6z konusu
ortamdaki hareketliligin yakindan takip edilmesi gerekmektedir. Sosyal
medya paylasimlari, videolar, metin yayinlari gibi igeriklerin siirekli olarak
takip ve analiz edilmesi gerekmektedir. Bu durum da devletler icin ¢ok
ciddi bir ytikii beraberinde getirmekte ve istihbarat kurumlar: ve kolluk
glicleri diger kurumlar ve 6zel sirketlerle ¢calismak zorunda kalmaktadir
(Holt vd., 2015, ss. 115-117). Anlagilmayan herhangi bir duruma karsi
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miicadele etmenin imkansiz olmasi, sinirlar: ve imkanlari siirekli genislese
de ¢evrimigi alanin 6zelliklerinin anlasilmasini zorunlu kilmaktadir.
Devletler giiniimiizde siber savaslara, siber suglara ve siber terorizme
kars1 her tiirlii onlemi almaya ¢alistiklar: gibi ¢evrimigi radikallesmeye
yonelik kapsamli bir program gelistirmekle yiikiimliidiirler.

Bu noktada resmi kurumlar ile 6zel sektoriin isbirligi icinde ¢alismasinda
ozel bir dikkat cekmek gerekmektedir. Teknoloji gelistirme, bilgi paylagimi
ve arastirma faaliyetleri igin bu birliktelik olduk¢a 6nemlidir (Miller ve
Stivachtis, 2020, ss. 451-453). Devletlerden gelen talepler baglaminda
sosyal medya sirketlerinin nefret soylemi, agir1 diisiincelerin propagandasi
ve terOr Orgiitii liyelerinin paylasimlar: gibi konularda kendi ilkelerini
belirlemisler ve bu dogrultuda gesitli politikalar izlemeye baslamislardur.
Amag, zararh igeriklerin ve bununla ilgili hesaplarin kaldirilmas:
olmustur. Fakat internet sayfalarindan ve sosyal medya platformlarindan
asir1 paylasimlarin tamamen kaldirilmasi ciddi bir meydan1 okumayi
olusturmaktadir. Bu nedenle cesitli yapay zeka uygulamalar: ve 6zel
yetismis personel ile filtreleme ve tespit islemleri gerceklestirilmektedir
(Gonzales, 2022, s5.168-170). Ozellikle sosyal medya istihbarati pek ok
alandaki faydasimn yani sira, teror orgiitlerinin sanal sosyal faaliyetlerinin,
radikallesme siireglerinin ve etkilesim ortamlarinin arastirilmasi ve
anlasilmasi i¢in katki saglamaktadir (Oman vd., 2012, 5.805). Buradaki
adimlardan biri de kigisel bilgilerin toplanmasiyla birlikte ¢evrimici
platformlarda varlik gosteren asirici kisi ve gruplarin takip edilmesidir.
Resmi kurumlarin yaptig1 bu tiir aragtirmalar terdr orgiitii tiyelerinin
yaptiklari ¢evrimigi faaliyetlerin engellenmesi i¢in paylagimlarinin
engellenmesi, hesaplarinin kapatilmasi, IP adresleri tizerinden tespit
edilmeleri ve e-posta da dahil olmak iizere 6zel yazismalarin tespiti gibi
noktalarda olduk¢a 6nemlidir (Balboni ve Macenaite, 2020).

Cevrimici ortamlarda radikal gruplarin hareketi ve bu baglamdaki
materyallerini yaymalaryla ilgili Rachel Briggs; (1) sifir toleransa ve yasal
yaptirimlara dayali sert strateji, (2) internet kullanicilarin kendilerinin
miicadele ettidi ve yetkili mercilere agirilik iceren hesaplari-materyalleri
rapor ettikleri yumusak strateji ve (3) hedefi bulma, sorusturma, isleyisi
durdurma ve tutuklamayi saglayan izleme sistemine dayanan istihbarat
stratejisinin oldugu ifade etmektedir. Her {i¢ stratejinin olumlu ve
olumsuz yonlerinin oldugunu belirterek devletlerin biitiinlesik bir tercihte
bulunduklarini ileri siirmektedir (2014, s.14). Peter Neumann ¢evrimici
radikallesmenin 6nlenmesi ve ilgili miicadeleyle ilgili; (1) kaynaklarin
azaltilmasi, (2) talebin azaltilmasi ve (3) ¢evrimigi igerigin ve etkilesimin
incelenmesi olmak iizere {i¢ yontemi tartismaktadir. Oncelikle gevrimici
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ortamda bulunan ve kitleleri etkileyen her tiirlii materyalin ortadan
kaldirilmasina yonelik kisitlamanin 6nemine, ikinci olarak toplumdaki
bilinglendirme ve yardim faaliyetleriyle bu tiir kaynaklara erismek isteyen
insanlarin caydirilmasi ve son olarak da s6z konusu igerigin analiziyle
birlikte istihbarat faaliyetlerin i¢cin 6nemli verilerin elde edilmesi olarak
miicadelenin ana hatlar1 ifade edilmektedir (2013b, ss. 437-453).

Karen Greenberg calismasinda internetin siddet iceren asiricilik ve
radikallesmeyle miicadele kapsaminda (1) bozma (disruption), (2) yoniinii
degistirme (diversion) ve (3) karsi mesaj (countermessaging) olmak tizere
ti¢ boyutta etkili sekilde kullanilabilecegini ifade etmektedir. Bozma
asamasinda terdr Orgiitlerinin faaliyetlerine yonelik dogrudan miidahale
veya izleme s6z konusudur. Tkinci durum ise dzellikle internette arays
icinde olan kisileri gesitli olumlu icerikli sayfalara ¢ekilmesi, alternatif
bir mesaj iletilmesi ve risk altindaki kisilere yonelik sosyal faaliyetlerin
ortaya konulmasini ifade etmektedir. Ugiincii olarak terérizmin ortaya
koydugu mesaj ve iddialara yonelik karsi anlatim ve karsi mesaj
olusturulmas: gerekmektedir. Terorizm mesajini toplumlara ilettigi ve
eylemlerini insanlarin nezdinde mesru zemine tasidig: siirece basarili bir
strateji olabilmektedir. Bu nedenle ¢evrimigi ortamlarda resmi ve resmi
olmayan kanallardan iletilen karsi mesajlar bir miicadele sekli olarak
goriilebilmektedir (2016, ss. 167-174). Tim Aistrope ¢alismasinin sonug
boliimiinde gevrimici radikallesmeyle miicadele calismalarimin etkililiginin,
guvenirlilik ve baglantilar kurma ile saglanabilecegini ifade etmektedir.
Devlet tarafindan gerceklestirilen faaliyetlerde giiven saglanamadig:
takdirde, hedef kitle farkli bir algilamayla maruz kalinan durumun
propaganda oldugunu hissedebilecektir. Bu nedenle topluluklarla, sivil
toplum Orgiitleriyle ve 6zel tesebbiislerle igbirligi yapilmasinin faydali
olacagini ileri stirmektedir (2015, s. 15).

Cevrimigi radikallesme ile miicadele siber giivenlik ve siber istihbarat
cercevesinde ele alinabilmektedir. Tehlikeli igerigin ve risklerin
tanimlanmast, igeriklerin olusturulmasimn 6nlenmesi, talebin engellenmesi
ve var olanlarin kaldirilmasi, radikallesme araglari barindiran ve siddet
igeren olaylari, egilimleri ve sistemlerin takip edilmesi gibi adimlar siber
miicadelenin temelini olusturmaktadir (Blanco, Cohen ve Nitsch, 2020, s.61).
Teror orgiitleri bagta olmak tizere yasadigi gruplarin cevrimici alandaki
faaliyetlerinin temel amaclarindan biri olan eleman ve sempatizan kazanma
girisimleri, tamamen yiiriittiikleri propaganda, materyal paylasimi ve
mesaj iletme tizerinden gerceklesmektedir. Bu nedenle siber giivenligine
yonelik her tiirlii onlem, ayni1 zamanda radikallesmeyle miicadelede ve
radikallesmenin tersine dondiiriilmesinde etkili olacaktir.
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Radikallesme stirecinde olan kisiler toplumdan izole halde yasayabilmektedir;
fakat stireglerinde ¢evrimici faktorler olanlar mesajlarini veya tehditlerini
e-postalar, forumlar veya sosyal medya gonderﬂenyle paylasabilmektedirler
(Dauber ve Ilter, 2020, s. 50). Bdylece gevrimici ortam radikal kisileri daha
aktif olma firsati vermektedir. Cevrimici izleme ve taklp olanaklari siddet
egilimi gosterebilecek radikal kisilerin belirlenmesi igin oldukga 6nemlidir.
Internet kullanicilarin yaptiklar1 paylasimlar, girdikleri tartismalar,
0zel mesajlasmalar1 ve takipleri-begenileri bazen agik sekilde bazen
de uzman incelemesiyle radikal egilimler gosterip gostermediklerinin
belirlenmesinde yeterli veri saglayabilmektedir. Cevrimigi ¢alismalar
radikallesme siirecinin basindaki veya siddet esigini asmis kisilerin
yetkili kurumlarca tespit edilmelerini, miidahaleyi veya farkinda olmadan
deradikalizasyon siirecine yonlendirilmelerini saglamaktadir.

Teror orgiitleri gevrimigi ortamlarda ikinci bir miicadele ve etki alani
bulmuslardir. Sahada kaybeden teror orgiitleri bile siber alarn farkh bir
cercevede ele alarak faaliyetlerini kesintisiz sekilde ytirtitmektedirler.
Farkl dillerde ve farkli platformlarda yapilan paylasimlarla orgiitler,
gevrimigi tiye ve sempatizan toplayabilmektedirler. Bu nedenle terdrizmle
miicadele, cevrimici alanda da eylemlerinin etkisiz hale getirilmesine
dayanmaktadir (Blanco, Cohen ve Nitsch, 2020, s. 56). Pek tabii ki internet
teror Orgilitlerinin faaliyet gosterdikleri tek yer degildir; fakat getirdigi
avantajlar her tiirde faaliyetlerinin gelismesini saglamistir. Ozellikle
bilgi paylagimi, yogun iletisim, igerik aktarimi sempatizanlara oldukga
etkili multimedya kanallar1 araciligiyla gerceklestirilmekte ve bu durum
da bireyleri dinamik tutmaktadir (Conway, 2006, ss. 16-25). Laura
Huey internetin ve 6zellikle sosyal medyanin teror gruplar tarafindan
ideolojilerini ve eylemlerini genglerin goziinde “havali” gostermek icin
kullanildigini belirtmektedir. Mizah ya da gesitli ilgi ¢ekici gorseller
kullanilarak yapilan paylasimlar hedef sempatizan grubun ilgisini
cekmekte ve siirecin iginde olmalarini kolaylastirmaktadir. Bu durumla
miicadele icin Huey, s6z konusu paylagimlarin engellenmesinden &te
kars1 paylasimlarin yapilmasini, propagandanin etkisinin azaltilmasina
yonelik igerik iretilmesini ve internet izleyicisinin dikkatinin dogru yone
¢ekilmesini onererek bu havali durumu tersine ¢evirmenin gerekliligine
vurgu yapmaktadir (2015, s. 14).

Deradikalizasyonu, radikal olarak ifade edilen degerlerle ve diisiincelerle
ilisigini kesme ile birlikte zihinsel bir degisim olarak tanimlamak
miimkiindiir (Schmid, 2013, ss. 29-20). Elaine Pressman, deradikalizasyonun
radikallesme siirecinin tam karsiti oldugunu ifade etmektedir. Kisilerin
siire¢ i¢inde goriislerini sorgulama, radikal diistincelerden kopma
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ve normallesme asamalarindan gectigi ifade edilmektedir. Kisiler ve
gruplar radikal davramnislarin ve eylemlerin ideolojileriyle veya hayat
goriisleriyle iliskisinin kalmadigini gordiiklerinde bir kopma siireci
yasanabilmektedir. Bu kopma dogrudan deradikalizasyon siirecini
baslatmasa da yeniden sosyallesme ve normallesmeyle birlikte onemli bir
adim haline gelmektedir (2009, s.21). Bu siire¢te hem davranigsal hem de
biligsel olarak bir farklilasmanin alt1 ¢izilmelidir. Kisinin davranislarinda
gozlemlenen degisim ve biligsel yenilenme radikallesme siirecinin tersine
donmesinin anahtarlaridir. Ayrica bu siireg bireysel veya kolektif sekilde
tecriibe edilebilmektedir (Bjorgo ve Horgan, 2009, ss. 1-6).

Omar Ashour radikallesmenin tersine dondiiriilmesinde gevrimigi
stratejilerin karsi-anlati {izerine kurulu olabilecegini ileri siirmektedir.
Karsi-anlat1 stratejisi mesaj, mesajcilar ve medya olmak tizere {i¢ temel
uizerine inga edilebilmektedir. Birincisi mesajin kapsamliligi, derinligi
ve ¢ok katmanhhgldlr Tkincisi, mesajcilarin arka plani ve inanilirligidr.
Uglinciisii gevrimigi medyanin kullanildig tanitim ve yaymadar (2010,
ss.16-18). Motivasyon, ideoloji ve toplumsal siire¢ etmenleri bireyin
radikallesmesinde kendi diislincesinin anlamini artirma ve diger
goriiglere karsitlik yaratma sonucunu dogurmaktadir. Bu noktada
benzer bir sekilde siirecin tersine dondiiriilmesi yani deradikalizasyon
gerceklestirilebilmektedir (Kruglanski vd., 2014, ss. 74-78). Bireylerin
radikallesmesinde belirleyici olan ¢evrimigi siireglerden, etmenlerden
ve etkilesimden deradikalizasyonda kullanilmasi olasidir. Ornegin;
cevrimigi topluluklarda sahip oldugu/merak ettigi diistincenin asir1
uglariyla tanisan birey, radikal olmayan gruplar iginde normal siirecine
donebilmektedir. Bu noktada ¢evrimigi alanda faaliyet gosteren yasal ve
uyumlu gruplarin rehabilitasyon faydasinin oldugu agiktir. Bu nedenle
bu tiir gruplarin desteklenmesi, korunmasi ve ¢evrimigi imkanlarinin
artirilmasi dogru olacaktir.

Daniel Gonzales sosyal medya platformlarindaki yasadis: igeriklerle
miicadeleyle ilgili hiikiimetlerin uygulayabilecegi politikalari {i¢ kategoride
incelemektedir. Bunlar; (1) sosyal medyanin tamamuyla tiim vatandaglara
kapatilmasi, (2) yetkinin ve sorumlulugun sirketlere yiiklenilmesi ve (3)
tim denetim igleminin devletin gelistirdigi stratejilerle gerceklestirilmesi
olarak tanimlanmaktadir. Pek tabii tiim bu tercihlerin de giivenlik-
kisisel ozgiirliikler baglaminda dezavantajlar1 mevcut olacaktir (2022,
ss. 170-171). Internet cag1 olarak adlandirdigimiz giiniimiizde devletin
koruma ve onleme amaciyla uygulamaya koyduklari, vatandaslar
tarafindan kisisel ozgiirliiklere ve 6zel hayatin gizliligine tehdit olarak
algilandiginda toplumsal destekten yoksun kalmaktadir. Ayrica sanstir
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ve miidahale algis1 karsisinda bireyler devlete kars: 6fke biriktirerek daha
radikal diisiinceleri savunma, yasaklanan igeriklere daha ¢ok yonelme
ve bilingsiz sekilde radikal gruplarin propagandasini1 yapma egilimleri
gosterebilmektedirler.

Radikallesmis bireylerin normallesme siirecinde hapiste veya toplum
iginde kontrol altinda tutulmalar1 gerekmektedir. Bu kontroliin yasa
dis1 ve kigilerin rahatsiz olacaklar1 dlgiide yapilmasi ciddi sonuglar
olusturacaktir. Halihazirda radikallesme egiliminde olan veya radikal
distincelerle gesitli siddet olaylarma karismus kisilerin kisisel 6zgfirliiklerine
yonelik gizli ve hukuk dis1 bir denetim altinda olduklarmni hissetmeleri
normallesme siirecini sekteye ugratabilecek ve hatta radikallesmenin
boyutunu artirabilecektir (Bianchi, Ladu ve Bianchi, 2020). Cevrimici
alanda bireyleri hedef almadan, mecburi birakmadan ve 6zel hayatlarina
miidahale etmeden saglanabilecek deradikalizasyon programlari bu
nedenle olduk¢a dnemlidir.

Radikallesmeyle miicadelede hukuksal diizenlemelerin gerekligi,
cevrimici radikallesmede de deginilmesi gereken noktalardan biridir.
Siber-uzayin merkezi otorite ve hukuksal ¢ergeve noksanhigi, bu alandaki
radikal gruplarin faaliyetlerinin yogun olarak gergeklestirilmesi sorununu
dogurmaktadir. Cevrimigi ortamlardaki paylasimlarin, iletisimin ve
aktivitenin biiylik oranda denetimden muaf olmasi, radikallesme igin
daha fazla firsat olusturmaktadir. Bu nedenle ulusal ve uluslararasi
kapsamda gevrimigi radikallesmeyle miicadelede hukuksal 6nlem ve
yaptirimlarin uygulanmas: tartismalarin esaslarindan biridir. Koti
niyetli kisilerin ele gegirilmesi ve yargilanmas, siki bir izleme ile anlik
ortaya cikan sayfa ve hesaplarin erisime kapatilmasi, radikal materyaller
yayanlarin sosyal medya ortamindan men edilmesi i¢in ilkeler konulmasi
ve terdr orglitlerine hizmet eden ¢evrimigi topluluklara caydirici cezalar
verilmesi gibi bagliklar bu cercevede degerlendirilebilecektir. Stiphesiz
ki ¢evrimigi alanda bu tiir bir izleme ve denetim yapilirken, siradan
kullanicilarin kisisel hak ve 6zgiirliiklerine miidahale edilmeyecek sekilde
hassas bir yaklagim sergilenmesi gerekliligi de goz ard1 edilmemelidir.

Sonug olarak ¢evrimici ortam, ¢evrimici radikallesmeye kars: asagidaki
listelendigi sekilde kullanabilmektedir:

¢ Radikal gruplardan ayrilmak isteyen fakat imkan ve cesaret bulamayan
kisiler i¢in resmi kanallara ulasabilecekleri bir yol sunmaktadir.

¢ Radikal hale gelmis veya siiregte olan kisilere yonelik gevrimigi
rehabilitasyon faaliyetlerinin ytiriitiilebilmektedir.

506 TESAM



Emre CITAK | Cevrimici Radikallesmeye Kars: Cevrimici 1l
Miicadele: Internetin Radikallesmeyle
Miicadelede Kullanilmasi

¢ Herhangi bir hedef mecra veya grup olmadan genele yonelik
bilgilendirme ve yonlendirme materyalleri paylasilabilmektedir.

¢ Teror orgiitlerinin yiiriittiikleri cevrimici propaganda ve psikolojik
savas faaliyetlerine karsi {iretilen materyaller paylasilabilmektedir.

* Herhangi bir bagvuru yapmadan ve resmi siireg i¢ine girmeden
kisilerin kendi kendilerine tersine radikallesme gerceklestirmelerine
olanak sunulabilmektedir.

o Ozellikle sosyal medya platformlarinda dolagsan materyallerin
engellenmesi, filtrelenmesi veya zararlarinin ifade edilmesiyle “geng
radikallesmesiyle” miicadele edilebilmektedir.

¢ Ulusal ve uluslararas: alanda popiilerligi/gtivenirliligi/etkileyiciligi
olan kisilerin sosyal medya paylasimlariyla radikal diistincelerin
tersine acik veya kapali mesajlar verebilmelerinin 6nii acilabilmektedir.

* Yogun cevrimigi faaliyetleri nedeniyle yalniz kurtlar daha kolay
sekilde belirlenebilmekte ve izlenebilmektedir.

¢ Yiikselen radikal-popiilist akimlarn kullandig jargon ve mesajlar
takip edilebilmekte ve karsi mesajlar iiretilebilmektedir.

Sonug¢

TerOrizm mesaj iletme tizerine kurulu bir stratejidir. Teror orgiitleri
mesajlarini iletmek i¢in her tiirlii ortami kullanmakta ve devamli
olarak yeni yollar bulmaktadirlar. Gliniimiizde ¢evrimigi alan terdr
orgiitlerine her tiirden faaliyetleri i¢in bir nevi giivenli alan olustururken
teknolojideki her gelismeye de hizlica adapte olabilmeleri konunun
onemli bir noktasini olusturmaktadir. Calismada boyunca bahsedildigi
gibi cevrimici ortamlardaki etkilesim ve paylagim imkanlar1 bireyleri
her tiirden fikrin tartisildig1 ve bu fikirlerin temsilcigini yapan kisilere
rahatlikla ulasilabildigi bir ¢erceve olusturmaktadir. Diger taraftan
teror orgiitleri de tiyelerine, sempatizanlarina veya hedef olarak
belirledikleri kitlelere dogrudan ve dolayli yollarla ulasma firsatlari
yakalayabilmektedirler. Boylece ideolojik tartismalarin, geleneksel
ortamlarda dillendirilemeyen diisiincelerin, propaganda igeren isitsel
ve gorsel materyallerin genele agik ve 6zel platformlarda dolagimiyla
birlikte radikallesme siireci de etkilenmis olmaktadir. Radikallesmenin
zihinsel siireci ve grupla hareket etme dinamigi ¢cevrimici ortamlarda
bu tiir etkilesimle birlikte olusmaya baslamaktadir.
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Teknoloji alanindaki gelismeler ve siber alanin her boyuttaki sinirlarmin
genislemesi sliphesiz ki gelecekte de devam edecek bir siirectir. Teror
orgiitleri, toplumlarm icine yerlesen radikal gruplar ve sug orgiitleri amaglari
cercevesinde avantaj elde etmeye ve normal kullanicilarin siireglerini
suiistimal etmeye calisacaklardir. Ozellikle Internet 3.0 gercevesinde var
olan ve beklenen gelismeler ve yeni platformlar ¢evrimici imkanlarin
farkli bir boyut alacagini gostermektedir. Metaverse, blockchain, yapay
zeka, kripto ekonomi, artirilmis gergeklik ve big data gibi getirileri
sanal diinyanin gelecegimizi ciddi sekilde etkileyecek sonuglar1 ortaya
koyacaktir. Bu gercevede radikallesme derecelerini, radikal gruplar:
ve radikallesme stireclerini tekrar diistinmemiz gereken bir ¢caga adim
atildigimi belirtmek gerekmektedir. Yeni donem tecriibe edilecek dontisiim
nedeniyle siber tehditlerin, zararli gruplarin ¢evrimigi faaliyetlerinin ve
sanal varolusun ciddi bir yaklasimla mercek tutulmas: gereken yonleri
ortaya gikacaktir.

Cevrimigi alanin daha ¢ok adem-i merkeziyetci hale gelmesi, etkilesim
boyutlarinin ve platformlarinin gesitlenmesi, kullanicilarin kendilerini
ifade edebilecegi araglarin cogalmasi ve kurulan iligkilerin diizeylerinin
farklilagmasi; radikal diistincelerin dolagiminin ve etki gliglerinin, radikal
gruplarin toplanma ve mesaj iletme imkanlarinin, kimlik arayisinda olan
bireylerin asirict goriislerle tanigsma ihtimallerinin ve terdr orgiitlerinin
stratejilerini uygulayabilmek icin ihtiya¢c duyduklar: araglara ulasma
firsatlarinin artmasi anlamina gelecektir. Bu gercevede asirilik iceren
daha fazla igerik, ag sayfasi, sosyal medya hesabi, topluluk, toplant: ve
tartisma goriilmesi isten degildir. Boylece giderek artan sayida kullanici
pek ¢ok yonden radikal akimlar tarafindan kusatilacaktir. Sanal ve
gercek diinya arasindaki sinirlarin giderek kalkmasi/muglaklasmasi
cevrimici radikallesme ve gevrimici radikallesmeyle miicadele siireglerini
ve stratejilerini daha esnek, kapsamli ve yenilikgi diistinmeyi zorunlu
kilmaktadr.
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