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Mehmet KURUM, Alper BILGIC, Begiim CARDAK

SIBER ALANDA RADIKALLESME VE INTERNETIN PANOPTIK GOZETIiMi
Oz

Siber alamin kullamiminin bireyleri genis bir kitleye hizli bir sekilde kolayca baglamasi ve
etkilesim agi olusturmasi, benzer diisiinen insanlardan olusan bir hareket ve sinerji yaratmaktadir.
Bu durum terorizm kavramlastirmasi bakimindan protesto, propaganda, finansman, eleman temini,
egitim ve eylem planlamasi iizerinde radikallesme baglaminda doniistiiriicii etki yaratmaktadr.
Béylesi bir ortamda anonimlik saglayan uygulamalarin da varligiyla cesitli gruplar hareket serbestisi
kazanmaktadir. Bu c¢ok etkilesimli ortamda kontrol ve gozetim, devlet aktorleri bakimindan da
sorunlu bir alan yaratmaktadwr. 1785 yilinda, Jeremy Bentham'in fikriyatim temel alarak Samuel
Bentham tarafindan mimari tasarimi yapilan panoptikon kavrami, biitiinii gozetlemek anlami
tasimaktadir. Gozetim kavram, fiziksel alan basta olmak iizere pek ¢ok alanda kitlelerin kontrol
edilebilirligi diistincesini etkilemektedir. Bu ¢alisma; siber alanda c¢esitli unsurlar araciligiyla
bireylerin asirilikciliga yonelenebilmesi risk durumuna karsi, siber alanin sug¢ gruplar: ve ozellikle
teror orgiitleri tarafindan istismar edilebilir olmasmin neden ve nasil oldugunu ortaya koymakta ayni
zamanda da bu tehdidin oniine gecmek icin siber alanda alinabilecek tedbirler hakkinda farkindalik
yaratmayr amaglamaktadur.

Anahtar Kelimeler: dlgokrasi, Panoptikon, Radikallesme, Siber, Seffaf Toplum

RADICALIZATION IN CYBERSPACE AND PANOPTIC SURVEILLANCE OF
THE INTERNET

Abstract

The fact that the use of cyberspace, easily connects individuals to a wider audience in a rapid
sense and creates an interaction network, develops a movement and synergy within like-minded
people. In terms of terrorism conceptualization, this creates a transformative effect on protest,
propaganda, financing, recruitment, education and action planning in the context of radicalization. In
such environment, various groups gain freedom of movement through the existence of applications
that provide anonymity. Control and surveillance in this highly interactive environment also creates
an area of concern for state actors. The concept of the panopticon, which was designed by Samuel
Bentham in 1785, based on the idea of Jeremy Bentham. This concept means monitoring the whole.
The notion of surveillance affects the idea of controllability of the masses in many areas, especially in
the physical ones. This study aims to raise awareness in the context of the use of mass surveillance in
cyberspace since individuals can be radicalized there. In this study, the descriptive method will be
used and the state actors use of mass surveillance of the Internet will be discussed in the context of
radicalization in cyberspace.

Keywords: Algocracy, Panopticon, Radicalization, Cyber, Transparency Society.
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GIRIS

Siber alan, siber uzay, siber diinya, siber ortam vb. adlar altinda tanimlanan aglar
iizerinden birbirine bagli sistemlerin ve hizmetlerin elektronik cihazlar ve
bilgisayarlar vasitastyla kullanicilarmin Internet {izerinde kiiresel anlamda
etkilesimleri; s6z konusu kullanicilarin giderek artan sayisina kosut olarak artis
gostermektedir (Bilgig, 2021, s. 33). Yirminci yiizyilin son yarisindan itibaren
giderek artan Internet {izerinden etkilesimin, bu ortamda bilgisayar sistemlerinin ve
kullanicilarinin istismarinin yayginlagmasina da vesile oldugu
degerlendirilmektedir.

Diger bir¢ok faktdriin yani sira, “Soguk Savas” olarak adlandirilan dénemin
sona ermesi, giivenlik algisi ve ortaminin da donisiimiine neden olmustur. Bu
durum, siber alani; diger sug tilirlerinin yaninda, 6zellikle yeni terdrizm tanimlamasi
altinda cesitli gruplar i¢cin sOmiiriiniin de ilgi odagi hiline getirmistir. Diinya
lizerinde artan catisma alanlarina ¢ok sayida “yabanci terorist savage1” olarak tabir
edilebilecek kisiler dahil olmustur. Bu ¢atismalarin, fiziksel ortamda oldugu kadar
siber alanda da var olmasiyla, mesafenin gdrece Onemsizlestigi ve sinirlarin
bulaniklastigi, tehdidin giderek arttigi bir ortam olusmaktadir (Cardak, 2021, s.
320).

Yirminci yiizyilin son yarisinda Internet kullanimmin yayginlasmaya basladigi
donemde, ilk sosyal baglant1 araglarindan birisi olarak e-postalar 6ne ¢ikmaktaydi.
Tek tusun uzaklar1 yakin ettigi bu iletisim devrimi, giiniimiizde bir anlamda
diinyanin nispeten kii¢iilmesine neden olmustur. Stanley Milgram'in ¢ok bilindik
“Kiigiik Diinya Deneyi”nde vurgulanan ayrihigin alti derecesinde! kiigiilen diinya;
Internetteki artan kullanict etkilesimleri ve kullanicilarin cesitli mecralarda
takiplesmeleri nedeniyle bir bakima daha da kiiclilmektedir. Bu kiiciilme; terdr
orgiitlerinin hedef kitlelerine erisimini kolaylastirarak oOrgiitlerin kaynak ve
hedefini bir bagka ifade ile terdr orgiitiiniin hem miizahir hem de diisman olarak
tammmladig1 unsurlar1 olaganiistii bir Olgiide yakinlastrmistir. Bu  ortam
radikallesmeye de yeni bir pencere agmuistir.

Her ne kadar radikallesme yeni ortaya ¢ikan bir olgu olmasa da, Internet ve
Internet araglarinin kullanimi; 6zellikle terérizm kavramlastirmasi bakimindan
protesto, propaganda, finansman, eleman temini, egitim ve eylem planlamasi
lizerinde radikallesme baglaminda doniistiiriicii etki yaratmaktadir. Internet
kullaniminin bireyleri genis bir kitleye hizli bir sekilde kolayca baglamasi ve

1 Diinya iizerinde farkl yerlerdeki iki birey arasinda alt: adimda iliski kurulabilecegine dayali bir sosyal teoridir.
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etkilesim ag1 olusturmasi, benzer diisiinen insanlardan olusan bir hareket ve sinerji
yaratmaktadir. Bu baglamda, Internet araciligiyla gruplarin radikallestirilmesi ve

bunlar arasindaki fikir aligverisi ve birlikte hareket etme durumu giiclii bir grup
dinamigi meydana getirmektedir (Thompson, 2011, s. 175). Kitlesel hareketlerin
basarisint haberlesme araclarinin genislemesine baglayan Cronin’in ifadesiyle;
dergiler, gazeteler, brosiirler ve el ilanlar1 gibi o donemin kitle iletisim araglar
vasitastyla ulasilan halk kitlesi Fransiz ihtilaline katilma y6niinde radikallestirilmis,
egitilmis ve oOrgilitlenmistir. Telefon ve e-posta gibi kisiler arasindaki iletisim
araglart ile televizyon ve gazete gibi kitle iletisim araclarindaki teknolojik
gelismeler, terdr oOrgiitlerinin hem orgilitsel hem de islevsel kapasitelerinin
artmasina katkida bulunmustur (Cronin’den (2010) aktaran Kurum, 2017, s. 97,
98). Giiniimiizde s6z konusu kitlesel iletisimin ve kitlesel iletisim araglarinin tiir,
teknik ve yontem bakimindan artmasinin, radikallestirmenin muhatabi olacak
muhtemel hedefleri ve o hedeflere ulagsmay1 kolaylastiracagini sdylemek yanlig
olmayacaktir.

Zaman ve mekan baglaminda farklilagan bir ¢atisma zemini de barindiran ¢ok
etkilesimli siber ortamda kontrol ve gozetim, devlet aktorleri bakimindan da
sorunlu bir alan yaratmaktadir. Sorun, yalmizca s6z konusu asir1 etkilesim
ortaminda giivenligin saglanmasi degil bazi aktorlerin digerlerinin ve bireysel
Ozgiirliiklerin hilafina asirt gdzetim uygulamasi olarak da ortaya ¢ikabilmektedir.
Kiiresel kamuoyu; Amerika Birlesik Devletleri (ABD)’nde, Edward Snowden ve
Harold Martin vakalar1 neticesinde patlak veren ABD Ulusal Giivenlik Ajansi
(NSA) skandallar1 sonucunda bu yonde bir iddiayla asina olmustur (Pagaci, 2018,
s. 105; Anadolu Ajansi, 2016). Bu durum karsisinda bazi iilkeler, Ornegin
Almanya, ulusal Internet yapilarini olusturma niyetini acik ettifinden esasinda
genele yaygin esitlikci olarak tasvir edilen Internetin; “Internetin balkanizasyonu”
olarak tanimlanan, gesitli faktorlerden dolay1 parcali ve boliinmiis bir karaktere
doniisiimiinii betimleyen bir siirece evrilebilecegi endiseleri de dillendirilmektedir
(Kuner, Cate, Millard, Svantesson, & Lynskey, 2015, s. 2). Ancak halihazirda
Internet ortan kiiresel anlamda bir ortak ¢atisma zemini olarak biitiinlesik yapisim
stirdiirmektedir. Boylesi bir ortamda anonimlik saglayan uygulamalarmm da
varligiyla ¢esitli gruplar hareket serbestikazanmaktadir. Bu baglamda, “netizen”
(net citizen) (agdas) (Hauben, 2019, s. 3) anlayis1 ¢ergcevesinde egemenlik ve milli
kimlik tanimlamalarmin yeniden yorumunun karsisinda, &tekilesen gruplarin
varliginin da olusmasi beklendik bir durumdur.
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1785 yilinda, Jeremy Bentham'in fikriyatin1 temel alarak Samuel Bentham
tarafindan mimari tasarimi yapilan ve genel anlamda halk hareketlerinde ataletin
veya isyanin kurulan sisteme olumsuz etki etmesini Onlemek icin bireylerin
gozetim altinda tutulmasi diigiincesine dayanan bir yapi1 olarak panoptikon kavrama,
Fransiz diisiiniir Michel Foucault'un c¢alismalarinda da yer almaktadir (Elektrik
Miihendisleri Odas1 Istanbul Subesi, 2016, s. 3; Lang, 2004, s. 52). Bu kavram
“biitiinii gdzetlemek” (Ozdel, 2012, s. 23) anlami tasimakta ve 6nemli bir giic
unsuru olarak nitelendirilen gozetim kavrami fiziksel alan basta olmak {izere pek
cok alanda kitlelerin kontrol edilebilirligi diistincesini etkilemektedir. Bu
baglamda, Internet’in gelisimiyle beraber sanal alanda da gozetim nemli bir tema
olarak islenmektedir. Bu ortamdaki g6zetim siireclerinde de yeni teknolojilerin 6n
plana c¢ikmaya baslamasi; agdaslarin hareketlerinin gozetimine yonelik yeni
yaklasimlarin gelistirilmesini tesvik etmektedir (Kaygisiz, 2017, s. 2075). Devletin
kendi vatandaslarmin veri trafigini izlemesi baglaminda, ABD, Avustralya,
Birlesik Krallik ve Yeni Zelanda’da deneyimlenen bir Anglo-Sakson olgusunun
yansimasi olarak ABD’nin Echelon ve Avrupa Birligi’nin Enfopol (Law
Enforcement Police Matters) sistemlerinin kapsamli veri gozetimi i¢in kullanildigi
ileri siiriilmektedir (Bannister, 2005, s. 67).

Bu g¢aligmanin amaci, diger pek ¢ok alanda oldugu gibi siber alanda da teror
orgiitlerince bireylerin radikallestirilebilmesi nedeniyle bu alanda kitlesel
gozetimin radikallesme ile miicadelede kullanimi baglaminda farkindalik
yaratmaktir. Bu aragtirmada; “Siber alanda terdr orgiitlerinin yagsam dongiisiinde
radikallesme boyutuyla Internet’in yeri ve bir ulus devletin bu olguyla miicadelede
kitlesel gozetimi aragsallagtirmasinin etkisi nedir?” sorusuna cevap aranmaktadir.
Calismada;panoptikon kavramsallastirmasi ¢ercevesinde yukarida belirtilen amaca
uygun olacak bicimde Internet’in kitlesel gdzetiminin radikallesmeyle miicadelede
kullanimu iizerine bir tartisma yapilacaktir. Bu galigma; siber alanda ¢esitli unsurlar
aracilifiyla bireylerin asirilikgiliga yonelmesi risk durumuna karsi, siber alanin sug
gruplart ve Ozellikle teror oOrgiitleri tarafindan istismar edilebilir olmasinin
nedenleri ve nasil oldugunu ortaya koymakta ayni zamanda da bu tehdidin 6niine
gecmek icin siber alanda alinabilecek tedbirler hakkinda farkindalik yaratmay1
amaglamaktadir. Ancak siber alan kavrami igerisinde terdr orgiitlerinin ag temelli
iletisim yapilarindan genel kullanima agik Internet iizerinde gergeklestirdigi
faaliyetlerle miicadele konusuna odaklanilacaktir. Bu baglamda, siber alan
kavramsallastirmas: dar anlamda Internet etkilesimi 6zelinde ele alinacagindan
metaverse (sanal evren), web 3.0 (merkeziyetsiz Internet) gibi sosyal medya
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platformlar iizerinden bir tartisma kapsam diginda tutulacaktir, dolayisiyla soz

konusu araglarin radikallesme ve gbzetime etkisinin detay1 bu ¢aligma kapsaminda
ele alinmayacaktir.

Bu c¢alismada, nitel arastirma metotlarindan literatlir taramasi yoluyla,
betimleme yontemi kullanilacak olup siber alanda terdr orgiitlerinin faaliyetleri
baglaminda radikallesme ile miicadelede panoptikon kavrami temelinde Internetin
kitlesel gozetimi yoniinde devlet aktorlerinin eylemselligi ele alinacaktir.
Calismada, karsilasilan en 6dnemli sinirhilik, devlet aktorlerinin uyguladig: kitlesel
gbzetim aracglar1 hakkindaki bilimsel nitelikli ¢aligmalarin gérece azligidir.

Ug boliim halinde aktarilan bu ¢alismada: “Cevrim ici Radikallesme ve Biiyiik
Go6z” baglikli ilk bolimde oOncelikle siber alan, radikallesme ve panoptikon
kavramlar1 agiklanarak bir gerceve g¢izilmis; “Siber Vatan ve Risk Toplumu:
Cevrim i¢i Radikallesmeyle Miicadele” baslikli ikinci boliimde siber alanda artan
etkilesim ve radikallesmeye etkisi ile bu alanda radikallesme ile miicadelenin
Onemi irdelenmistir. Miiteakiben son boliimde; calismada biiyilkk goz olarak
kavramsallagtirilan kitlesel gézetim araglarinin kullanimi hususunda, siber alanda
radikallesmeyle miicadelede devlet aktorlerince alinan 6nleyici tedbirlerin nasil ve
ne sekilde aragsallagtirildigina yonelik varilan sonu¢ hakkinda genel bir
degerlendirmeye yer verilmistir.

1. CEVRIM iCi RADIKALLESME VE BUYUK GOZ
1.1. Siber alan ve Radikallesme

Uluslararasi alanda gesitli sekillerde ifade edilen siber alan kavramini tanimlamaya
yonelik c¢abalar bulunmaktadir. ABD Savunma Bakanligma gore siber alan;
bilgisayar sistemleri, telekomiinikasyon aglar1 ve Interneti kapsayan ve birbirine
ilintili bilgi teknolojileri altyapilarinin oldugu diinya ¢apinda bir alan olarak
tammlanmaktadir (Giirkaynak & Iren, 2011, s. 265). Bu tamimdan hareketle,
giinlimiizde teknoloji kullaniminin ve kapasitesinin geldigi nokta g6z Oniinde
bulunduruldugunda siber alan, bireylerin gercek diinyada gercek etkilesim ve
iletisim alanlarinda yapabilecegi her ¢esit aktiviteyi ve paylasimi, teknoloji ve ag
destekli sistemler iizerinden gergeklestirebildigi bir ortama isaret etmektedir
(Erken, 2021, s. 466). Terdrizm baglaminda radikallesme de bu ortamda zemin ve
olanak bulmaktadir.

Radikallesme, terdrizm literatiirlinde 6nemli kavramlardan bir tanesidir. Tipki
terérizmin tanimlanmasi meselesinde oldugu gibi radikallesme kavrami da
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alanyazinda degisik boyutlariyla tartigilan, ¢esitli tanimlar lizerinden agiklanmaya
calisilan ancak iizerinde herkesin uzlastigi bir tanimi olmayan kavramdir (Cakar,
vd., 2017, s. 10) Literatirde radikallesme kavraminin ortak bir tanmmi
olugsmadigindan pek ¢ok terim onunla birlikte hatta kimi zaman da onun yerine
kullanilmakta; koktencilik, asiricilik, fundamentalizm gibi cesitli kavramlar
araciligryla konu acgiklanmaya c¢alisilmaktadir (Avceil, 2021, s. 3). Alanyazinda
radikallesme kavraminin 6zellikle terdrizm ile daha sik yer almasi 11 Eyliil
saldirilar ile birlikte olmustur. Sonraki donemde de &zellikle Avrupa’da 6nemli
metropollerde gergeklesen teror saldirilarini miiteakip kavram alanyazinda daha
cok yer bulmaya baslamistir (Kurum & Avct, 2018, s. 39).

Genel olarak ifade edilmek istenirse radikallesme; toplumsal yagamin her
boyutunda mevcut diizene yonelik koklii degisimlerin olmasi gerektigini savunan
bir harekettir. McCauley ve Moskalenko’ya (2008) gore radikallesme, bireyin
iginde bulundugu grubu savunma istegi ve grubun istegini ger¢eklestirme agisindan
artan grup siddetini mesrulastiran duygu, davranis ve inanglarda meydana gelen
degisimdir (Derin & Oztiirk, 2019, s. 1127). Radikallesmede sosyal ve siyasal
diizeyde cezrl bir degisimin yolu, etkin siddet kullaniminin mesrulastirilmasi ve
aragsallastirilmasindan ge¢mektedir (Unsal & Olgar, 2015, s. 122; Yasa, 2019, s.
31).

Radikallesme; bireysel yonelimin ya da grup dinamiginin siyasal diizende
degisimini hedefleyen terdr eylemlerine katilma taahhiidiiniin artmasidir (Schmid,
2013, s. 1; Sénmez, 2017, s. 3). Ozellikle 11 Eyliil saldirilar1 sonrasinda
radikallesme ve ter6rizm kavramlari birlikte ele alinir olmus, belirli durumlarda da
i¢ ice gegmistir (Muro, 2016; Unsal & Olgar, 2015, s. 122).

Radikallesme, esas itibariyla siddeti mesrulastiran asir1 uglardaki inang ve
diisiincelerin  bir araya gelmesidir (Borum, 2011, s. 38). Bu dogrultuda,
radikallesme; mevcut siyasal giice karst duyulan rahatsizlik bahanesiyle veya diger
politik, sosyo-ekonomik ve sosyo-kiiltiirel gerekgelerle kendi gruplarindan
olmayan ve hedef olarak tanimlanan her seye karsi siddet eylemleri yoneltme
siirecidir (Gunn & Demirden, 2019, s. 33). Bu baglamda radikallesme, toplumun
genelinde hakim olan politik, sosyal, kiiltlirel, ekonomik araglara ve bu araglar
kullananlara tepki olarak 6nemli bir degisimi 6ngéren siddetli bir miicadele olarak
tamimlanmaktadir (Beck & Schoon, 2018, s. 700). Bir siire¢ olarak radikallesmeyi
etkileyebilecek pek c¢ok faktor bulunmaktadir. Bireylerin iginde bulunduklar
topluma ve onun sundugu kimliklere ve degerlere yabancilagsmasi ve sonrasinda
devletin politikalarma ve sdylemlerine nefret duymaktan dogan reddetme hali
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radikallesme siireclerini etkileyebilecek faktorler arasinda sayilabilir. Bu minvalde,
radikallesmenin tek bir seklinden bahsedebilmek miimkiin degildir ¢iinkii
radikallesme 6zii itibariyla kisiden kisiye degisebilen bir siirectir (Kurum & Avci,
2018, s. 40, 41).

Radikallesme; bireylerin veya gruplarin, kendilerine ait olanlarin digindaki diger
tim degerleri kotili, bozuk, saptirilmis vb. oldugu inancinin asilandigi ve en
nihayetinde tiim karsitliklara “Gteki” etiketini yapistirtp miicadele edilmesi
gerektigine inanilan bir sdylem ve eylem alamidir (Sonmez, 2017, s. 3).
Radikallesme, degisimi isteyen ve bu degisim cer¢evesinde siddet kullanimin
normallestiren gruplarin bir araya gelmesi sonucunda gelismektedir (Kurum &
Avcl, 2018, s. 56). Bireyin yasadigi sorunlar, sikintilar, yakimmalar ve ortak
paydada var olma isteginin sonucu olarak o bireyin iginde yer aldigi grubu koklii
degisim gergeklestirebilme noktasinda savunmasina ve grup siddetini mesru
gormesine zemin hazirlamaktadir (Gunn & Demirden, 2019, s. 15). Cesitli
boyutlarda gergeklesebilen bireysel ve grupsal radikallesme siireglerinde 6nemli bir
yer tutan propaganda; sorun alanlar1 {izerinden dinamikler arasi ¢atigma alani ve
yeni bir grup kimligi yaratarak siyasal katilimin dogasimi sekillendirmektedir
(Unsal & Olgar, 2015, s. 127).

Guniimiizde teknolojik gelismelerin hizli doniisiimii paralelinde sosyal medya
platformlarina erisim kolaylig1, ortamin anonimligi ve dijital alanda smirlarin
kaybolmasi, bireylerin/gruplarin sanal ortamda yogun propagandaya maruz
kalmalarina ve bdylelikle radikallesmelerine ortam hazirlamaktadir (Unsal &
Olgar, 2015, s. 128; Yiiksel, 2020, s. 1091). Bireyler veya gruplar bilgi
teknolojilerindeki hizli gelismeler vasitasiyla radikallesme egilimi igerisinde olan
ve benzer radikal fikirlere sahip, kendisi gibi diisiinen insanlara diinyanin herhangi
bir yerinde kolayca ulasim saglamakta ve bu cercevede hizlica kurulan agbaglar
vasitasiyla oOrgiitlenme kolayca olmaktadir (Kurum & Avcel, 2018, s. 59).
Toplumlarda degisimi hedefleyen hareketler, sonuca ulagmak i¢in kaynak
kullanimina gereksinim duydugundan bilgi teknolojilerinin kullanimi 6nemli bir
kaynak olarak degerlendirilmektedir. Siber alanda kurulan ag tipi iligkiler
oriintlisiinde Ozellikle sosyal medya vasitasiyla sOylemlerin ve savunulan
degerlerin ingasi; kitleleri etkileyebilmekte ve yaratilan algilar, gergeklerin oniine
gecebilmektedir (Cakar, vd., 2017, s. 30).

Alanyazinda Internet’i de kapsayan siber alanin, radikallesme egilimindeki
bireyler i¢in geleneksel engelleri yikmakta etkili, bireyler ve gruplar arasi
etkilesimi gliclendirici veya hizlandirict bir ajan oldugu ifade edilmektedir (Behr,
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Reding, Edwards, & Gribbon, 2013, s. 17). Anonimlestirme yoluyla aralarindaki
farklarin azaltilmasi, kurdugu iletisim kanallartyla benzer diisiincelere sahip
kisilerin baglanmasina yardimci olmasi gibi kolaylastirict faktorleri sayesinde
Internet; cinsiyetleri, gegmisleri veya iilkeleri ne olursa olsun, diinyanin doért bir
yanindan bireyler i¢in iletisim ve koordine kurmanin, itibar kazanmanin en kisa
yolu olarak degerlendirilmektedir (Behr, Reding, Edwards, & Gribbon, 2013, s.
18). Siber alan; bireylerin radikallesmelerine sebep olacak bir odak noktasi
saglamakta ve bireylerin birbiriyle benzer diisiinen bir topluluga dogrudan
erisimini saglamaktadir.

Bu baglamda, “Zapatista hareketi” ile ilgili bilgileri hatirlamak faydali olabilir.
“Zapatistalar” (Zapatista Ulusal Kurtulus Ordusu / Ejército Zapatista de Liberacion
Nacional) iizerinden Meksika’da gergeklestirilen Chiapas vakasi “siirii aglari”nin
ortaya ¢ikmasina bagli olan ag ¢atismasinda, siiriilesmenin dagitik gruplarin en iyi
“kolektif cesitlilik” ve “koordineli anarsi” bi¢ciminde Internet’e baglanmak suretiyle
is birligi yaptig1 yerlerde gerceklestigini gostermektedir (Ronfeldt & Arquilla,
2001, s. 193). Cleaver’a (1995 ve 1998) gore “Zapatista etkisi” olarak tanimlanan
ve bilgi cagi sosyal ag catigmasinda sosyal hareketlenmeyle insa edilen yeni
“elektronik miicadele dokusu” kiiresel anlamda eylemci hareketleri birbirine
baglamaya ve eylemci hareketlere ilham vererek onlarin radikallesmesine yardimci
olmaktadir (Ronfeldt & Arquilla, 2001, s. 192). Zapatista sempatizanlar1 ve hareket
hakkinda bilgi arayan kisilerle Internet’te yaratilan ¢atigma alani; sonrasinda ordu
tarafindan kusatilan Zapatistalar’in harekete disg destek saglamak ve ayrica gatisma
bolgesi icindeki olaylarla ilgili iletisim ve uyarilar yayimlamak icin Interneti arag
olarak kullanmasiyla evrilmistir (Franchi & Vichi, 2019, s. 131). Boylelikle
catismanin karakteri kisa siirede doniisiim gecirmistir (Ronfeldt & Arquilla, 2001,
s. 187).

Teror orgiitleri 6zellikle eleman temininde anlatilar ve gorsel sunular iizerinden
hareket ederek bireylerin radikallesebilmesini saglamaktadir. Bu yolla bireylere
sunulan degerler ve fikirler, hedef kitlenin kisisel ve sosyal gerceklikleriyle
ortiisiiyorsa radikallesme gerceklesebilmektedir. Ornegin, DEAS anlatilarinin
Avrupa’da oOzellikle Miisliiman gencler arasinda karsilik bulmasi ve onlarin
ozellikle yabanci terOrist savasci olarak oOrgiite katilimlari, Avrupa’da anlatilara
muhatap olanlar bakimindan kisisel ve sosyal faktorlerin Ortiismesinden
kaynaklanmaktadir (Cakir, vd., 2017, s. 13). Giiniimiizde 0&zellikle genglerin,
yasadiklar1 iilkelerde artan yabanci Otekilestirmesi ve bunun yansimasi olarak
deneyimledikleri yabancilagsma, siber alanda cesitli teror orgiitlerinin yarattiklari ve
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sunduklari yalanci kimlikler lizerinden radikallesmelerine firsat
saglayabilmektedir. Bu sayede oOtekilestirildigini diisiinen bireyler yeni bir grup

kimligi iizerinden farkli bir doniisiim yasayabilmektedir. Bu baglamda bireyler
sanal ortamda bir gruba ait olma ihtiyacim1 gidermenin yani sira radikalleserek
hayatlarin1 doniistiirmektedirler (Cakar, vd., 2017, s. 13).

1.2. Panoptikon ve Gozetim

Her bir bireyin go6zetlenmesi, toplumun biitiinlinde cereyan eden olaylarin
izlenmesine yonelmek olarak degerlendirilebilir. Bu baglamda, panoptikon
kavraminin tamim faydali olacaktir. “Biitiin” anlamini ifade eden “pan” ve
“gozlemlemek” anlamini veren “optikon” sozciiklerinin birlesiminden tiiretilen
“panoptikon” kavrami “biitiinii gézetlemek” (Ozdel, 2012, s. 23) anlami tasimakta
ve Kkitlelerin kontrol edilebilirligi diisiincesine tesir etmektedir. 1785 yilinda,
Jeremy Bentham'in diisiincesini esas alarak Samuel Bentham tarafindan mimari
tasarimi1 yapilan bu yapida; mahk(Gmlari, onlara goriillmeden, goéren ve her
hareketlerinin gortldiigi algisin1 yerlestiren bir kontrol unsuru bulunmaktadir
(Lang, 2004, s. 52; Elektrik Miihendisleri Odas1 Istanbul Subesi, 2016, s. 3).
Panoptikon kavrami idareyi elinde bulunduran yetkililerin, tele-ekranlar ile
toplumun biitiiniinii gézetim altinda tuttugu bir ortamda, herkesin her an izlendigi
izlenimi yaratan “Big Brother” kavrami ile benzestirilebilir (Simsek, 2021a, s.
394). Bu kavramin da; George Orwell'in “Ninety Eighty Four” (1984) baslikli
kitabinda “Oceania” iilkesinde neredeyse her yerde duvarlara ilistirilmis posterlerle
“Biiyiik Kardes Seni Izliyor” (Big Brother Is Watching You) notuyla verilen
mesajin ve her yerde kurulu tele-ekranlarla olusturulan, ¢ok alcak bir fisilti
seviyesinin iizerinde ¢ikarilan herhangi bir sesin duyulabilir ayrica emredilen goriis
alan1 icinde kalindig1 siirece hareketlerin goriilebilir oldugu ancak herhangi bir
anda izlenip izlenilmedigini kisinin bilmesinin bir yolu olmayan bir gdzetim
sistemini anlatan kurgusal bir ortami tasvir ettigi hatirlanacaktir (Orwell, 1949, s.
2).

Foucault, “norm etrafinda Orgiitlenen seyleri algilamanin bir bigimi” olarak
tamimladigi “tibbi diisiince”nin; normal olanini ve olmayanini ayirip, “tam
anlamiyla cezalandirma araclar1 yerine kisiyi doniistiirme araglari olan hizaya
getirme araglarinin gelistirmenin ve buna bagli olarak insan varliginin davranisiyla
ilgili tiim bir teknolojiye” erismenin c¢abasinda oldugunu ileri siirmektedir
(Foucault, 1994, s. 156). Foucault; bu diisiince dogrultusunda meydana gelen
“tibbilestirmenin” neticesinde, kapitalizmin gelisimine bagli olarak feodal tipteki
toplum diizeni donemindekinden farklilasan iktidarin bireyi ele alig bigiminde

450



Siber Alanda Radikallesme ve Internetin Panoptik Gozetimi

“igboliimiinde kimilerinin su isi, kimilerinin bu isi yapmasina ihtiya¢ oldugunda,
halkin direnis hareketlerinin, ataletin ya da isyanin, dogmakta olan tiim bu
kapitalist diizeni altiist etmesinden korkuldugunda, o zaman, her bireyin somut ve
kesin gozetlenmesi(nin) gerekli oldu(gunu)” savlamaktadir (Foucault, 1994, s.
157). Foucault’un anlayisina gore, belirli bir deneyime veya kimlige iliskin negatif
bir siniflandirma, diger bir deyisle, o deneyimi veya kimligi toplumsal ¢ergevede
sakincali ve buna bagli olarak arzu edilmez gosteren bir siniflandirma, bu deneyimi
veya kimligi yalitmak, diizeltmek ve ortadan kaldirmak i¢in yapilan uygulamalara
ve bu uygulamalann  gerceklestiren kurumlarin  varligina  mesruiyet
kazandirabilmektedir (Foucault, 1994, s. 14). Bu durum igsellestirmeyle
iliskilendirildiginde, go6zetleyenin gizliliginin esas oldugu panoptikonda
gozetlenenler merkezi bir gozetimin varligimi ve gozetlendigini bilmekte ve bir
deneyim olarak 6znellestirmektedir (Simsek, 2021a, s. 393).

Kiiresellesme ve ulus-devlet arasindaki etkilesim siire gelmektedir (Komiirci,
2009, s. 84). Bauman, kiiresellesen diinyada toplumlar arasinda artan etkilesimin
birbirlerine yabancilagtirilmig bireylerden olusan bir toplum diizenine yol
acabilecegine isaret ederek, endiistri toplumuna 6zgli buldugu “Panopticon”dan
ziyade, dislanma temelinde ‘“Pelican Bay”mn kiiresellesmenin 06ziine uygun
oldugunu ifade etmektedir (Tanriverdi, 2008, s. 122). Bauman ve Lyon’a (2013 ve
2016) gore; gelisen teknoloji sayesinde ‘“akiskan” hale gelen modern toplumlar
dinamizm i¢indedir ancak bu durum onlarin gézetlenmesine mani olmadig1 gibi,
“akigkan gozetim” olarak tanimlanan goézetim bicimiyle de gozetim pratikleri
giinliik yasamin bir¢ok alanina niifuz etmis ve gdzetleyene ulagsmak ise imkansiz
hale gelmistir (Simsek, 2021a, s. 394).

Yerel denetimin ug¢ bir simgesi olarak panoptikon kavraminin evrimlesme
stirecinde, toplumsal yasamin ve teknolojik imkan ve kabiliyetlerin artisina kosut
olarak terime iliskin bircok farkli tanim ve yaklagimlar da gelismistir. Bu
cergevede, Mark Poster’m (1990) gozetlenenin goézetim icin gerekli bilgileri
kendisinin sagladigi “siiperpanoptikon”, Thomas Mathiesen’in (1997) ¢ogunlugu
temsil eden gozetlenenin televizyon orneginde oldugu gibi talepleri yonlendiren
azinlik bir grup olan gozetleyeni izledikleri ¢ift tarafli gézetime dayali “sinoptikon”
ve Jeffrey Rosen’in (2004) ¢ogunlugun ¢ogunlugu diger bir deyisle takipleserek
herkesin birbirini karsilikli ve etkilesimli gozetimine dayali “omnioptikon”
tanimlamalarinin oldugu bilinmektedir (Simsek, 2021a, s. 395, 396). Ayrica, “post-
panoptikon” (Simsek, 2021b, s. 208) kavraminin da tartisildig1 goriilmekle birlikte,
“post” 6n ekinin; bir nevi sonlanmay1 ifade etse de, Alain Touraine’nin (1994)
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“Modernligin Elestirisi” baglikli eserindeki “post-modernlik™ tartismalarindan da
animsanacagi gibi, eklendigi kavramin sonu degil sadece elestirisi veya yeniden
yorumlanmasi olarak da algilanabilecegi ileri siiriilebilir. Sonu¢ olarak gozetim
modellemesinde ve kavramlastirmasinda yasanan bu doniisim bir nevi herkesin
birbirini gozetledigi, gozetleyen ve gozetlenenin bulaniklastigi bir giivenlik
ortaminin tasviridir. Ancak bu durum fertlerin kendi bireysel takiplesmelerinin
Otesinde, tiim ortami ve tiim bireyleri gozetleme istegi tasiyan yapilarin da
isaretcisidir.

Bulaniklagan giivenlik ortaminda kamuoyunun yaratilmasinda etkili bir yontem,
iletisim aygitlarinin kontroliidiir (Akkol, 2019, s. 171). Gozetimin sayisallastig
siber alanda bu durum dijital panoptikon olarak adlandirilabilir (Simsek, 2021a, s.
395). Han’a (2012) gore sosyal medya giderek dijital panoptik bir yapiya
benzemektedir. Dijital panoptikonda 6zgiir oldugunu diisiinen bireyler aktif olarak
is birligi kurduklar1 canli bir iletisimle kendi 6zgiir iradeleriyle kendilerini agiga
vurmaktadirlar ve hal boyleyken “seffaflik toplumu”nda ideolojilestirilen seffaflik
biitiinlestirildiginde radikallesme ve akabinde terdr yaratma potansiyelini
barmndirmaktadir (Han, 2012, s. viii). Byung-Chul Han’a (2017) gore tasvir edilen
bu ortamda;

“Tiiketiciler ihtiyaglarimi yonlendiren ve tatmin eden panoptik gézetime
goniillii olarak teslim ederler kendilerini. Bu noktada artik sosyal medya ile
panoptik makineler arasinda fark yoktur. Iletisim ve ticaret, dzgiirliik ve kontrol
aynmi sey hdline gelir. (...) Kendilerini ozgiirliik alanlart olarak sunan Google ve
sosyal aglar panoptik bigimlere biiriiniiyorlar. Bugiin gozetleme, genelde sanildigi
sekliyle ézgiirliige saldir1  seklinde gerceklesmiyor. Insanlar daha ziyade
kendilerini goniillii olarak teslim ediyorlar panoptik bakisa. Kendilerini soyarak ve
teshir ederek dijital panoptikonun olusuna bilerek katkida bulunuyorlar.” (Unlii,
2018, s. 288, 289)

S6z konusu dijital teshir ortaminda insanlar gozetime kendi kendilerine goniillii
olarak katilmaktadir. Ornegin, herkese acik Facebook profili olusturmak, Internette
kamuya acik kisisel paylagimlar yapmak gibi eylemlerle insanlar; dijital teshir
yoluyla kendi 6zel hayatlarma iliskin kisisel verilerini baska bir ortamda ve sekilde,
kendilerinden istense vermekten imtina edecegi verileri genel toplumun gézetimine
acmaktadir. Bu durumun bireyleri radikallestirmeye iten odaklar i¢in de bulunmaz
firsatlara yataklik edecegi gézden kagirilmamalidir. Nihayetinde, Byung-Chul Han
(2017)’1n da belirttigi gibi s6z konusu topyekin gdzetlemenin, “seffaf toplumu”
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doniistlirdiigii “kontrol toplumu’nda, herkes herkesi kontrol ettigi goriilmektedir
(Unlii, 2018, s. 288, 289).

Joseph S. Nye’a (2014) gore, karmasik bir karakterde tasvir edilebilecek siber
alanda hiikiimetler ve devlet dis1 aktorler gili¢ icin is birligi yapmakta ve
birbirleriyle rekabet etmektedir (Nye, 2014, s. 5). Devletler de siber alan1 kontrol
etme ¢abalarinda siber alanda etkin olma giiciinii ve siber yonetigsimi bir arag olarak
kullanmaktadirlar (Simsek, 2021c, s. 512). Siber alanda elde edilen giic; ag temelli
iletisime dayanan bu alanda tercih edilen sonuglar1 elde etmek icin
kullanilabilecegi gibi, bu sanal ortam disinda da sonug iiretmek i¢in siber araglari
kullanabilir (Nye, 2014, s. 5).

Goriiniirlige dayali panoptik kavrami diginda yonetim iglevini tanimlayan
programlanabilirlige dayali “algokrasi” kavramlagtirmasi da dikkat ¢ekicidir. Bir
yonetim modellemesi olarak ‘“‘algokrat” bir ¢ercevede, orgiitsel yapi igerisinde
bireyin ¢aligirken izlemesi gereken yol alternatifi olmayacak tarzda tasarlanmis ya
da 6nceden verilmis ve programlanmistir bu nedenleotoriteyi gayri mesru kilmak
icin kullanilabilecek kiyaslanabilir bir yol bulunmamaktadir (Aneesh, 2002, s. 9).
Esasinda, orgiitsel yapi igerisinde ¢alisan bireyin orgiitsel gozetimden kacamadigi
“panoptik” yapida gdzetimin yerine alternatif yol birakmayan “algokrat” yapidan
daha fazla Ozgiirliklere miidahale ortami yarattigindan bahsetmek ayr1 bir
tartismanin konusudur (Aneesh, 2002, s. 7). Ancak en nihayetinde algoritmaya
dayali yazilimlar yoluyla gerceklestirilen etkilesimlerin de arka planda gdriilmeden
kullanicr hareketlerini gérmeyi miimkiin kildiginmi g6z ardi etmemek gerekir.

Teknolojinin mevcut kurallart uygulamak igin kullanildigi bir diizenleme seklini
ifade eden Lawrence Lessig’in (1999) “kod yasadir” sOylemi, kayit zinciri
(blockchain) ve makine Ogrenmesi kavramlarmin ortaya c¢ikmasiyla birlikte,
teknolojinin giderek bu kurallarin 6niine gectigi yeni bir egilim yaratmaktadir
(Hassan & deFilippi, 2017, s. 88). Anayasalar, kanunlar, tiiziikler ve benzeri yasal
kodlarla normlar hiyerarsisi icerisinde toplumsal hayatin akisinin devam ettigi
gergek alan diizenlenirken, bilgi toplumunun yasam ortami olarak donanimlar ve
yazilimlarla hayat bulan siber alan da bir nevi bu ortamin yasasi olan yazilimlarla
kodlanarak diizenlenmektedir (Reidenberg, 1998, s. 1). Teknoloji ve iletisim
aglarinin bilgi akislar i¢in zorunlu kildigi kurallar dizisi; politika yapicilarin idrak
ve tesvik etmesi gereken yazilim mimarisi standartlar1 ve yetki alan1 agbaglar olan
bir “Bilgi Hukuku” (“Lex Informatica”) olusturdugu ileri siiriilmektedir
(Reidenberg, 1998, s. 555).
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Iktidar, ilk caglarda kabile reisi ile tasvir edilirken giiniimiizde goriinmeyen
ancak eskiye nazaran daha biiyilik bir giic olarak diinyadaki gelismelerden bilgi
sahibi olan, dahasi anilan gelismelerin yaraticis1 ve gozetleyicisi roliindedir (Ozdel,
2012, s. 23). Frank Bannister’a (2005) gore, bir devlet; kendi vatandaslar1 hakkinda
“casusluk” yapmasinin kendi hukuk diizenine gdre yasa disi oldugu durumlarda,
anlagsmaya vardigi miittefik devletlerle her birinin digerinin vatandaslarin
gozetledigi ve ardindan bilgi aligverisinde bulundugu bir anlagma diizlemi
yaratabilir (Bannister, 2005, s. 67). ABD’nin Echelon ve Avrupa Birligi’nin
Enfopol (Law Enforcement Police Matters) sistemi kapsamli veri gdzetimi
konusunda adi gegen konseptlerdendir (Bannister, 2005, s. 67). Echelon sisteminin
ABD’ye giren ve ¢ikan her bir e-posta trafigini okudugu iddia edilmektedir
(Bannister, 2005, s. 68). Ayni sekilde, Birlesik Krallik istihbarat kurulusunun 2001
yilinda Birlesik Krallik’tan alman ve gonderilen tiim e-posta ve Internet mesajlarimi
izleyebilecek e-posta gozetim sistemi kurulusuna iliskin duyurusunun bulundugu
ve “FreeServe” ile “AOL” gibi Internet servis saglayicilarinin Devlet Teknik
Yardim Merkezine (“Government Technical Assistance Centre” - GTAC) kablo
baglantis1 kurmalarini sart kogsmakta oldugu ileri siiriilmektedir (Todd & Bloch,
2003, s. 63). Bu durum, dijital panoptikon ¢aginda, devlet gdzetiminin otoriter
toplumlarla sinirli olmadigini gostermektedir.

Icinde bulundugumuz yiizyilda, kiiresellesme cercevesinde; merkez ve gevre
iligkisinde, kiiresel anlamda uluslar ve diger ekonomik giicler arasindaki farklilik
hizla artmakta, bu unsurlarin arasindaki bagimlilik zinciri ve esitsiz gelisme asiri
noktalara gelmektedir (BBCNews, 2019). Dijital teknolojilerin yasam alanimizi
hem kavramsal hem de pratik olarak genisletmesinin yarattigi tehlikeler,
panoptikonun "6zgiirliik teknolojileri" ile biitiinlestirilmesi talebini de beraberinde
getirmektedir (Boyle, 1997, s. 204). Diger bir deyisle, devletlerin siber alanda
vatandaglarinin  etkilesimleri {izerinde de gozetim saglama giidiisii panoptik
yaklagimin siber alana yansimasini da beraberinde getirmektedir. Radikallesme ve
terérizmle miicadele, yeni hukuki diizenlemelere anlam kazandirarak Internet’in
denetimine de olanak saglamaktadir (Paye, 2003).

2.SIBER VATAN VE RiSK TOPLUMU: CEVRIM iCi RADIKALLESME
2.1. Potansiyel Risk Kaynagi: Siber Alanda Etkilesimin Artis1

Siber alanda cereyan eden etkilesimin boyutlari1 ve bunun yerel izdiistimiinii
gbziimiizde canlandirabilmek igin kiiresel ve yerel baglamda internet’e erisimi ve
Internet’in kullamm durumunu ortaya koymak faydali olacaktir. 2021 yilmin ilk
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ceyregini igeren déneme iligkin tahminlere gére diinya niifusunun %65,6’s1 Internet
kullanmakta ve bu oran 2000-2021 arasi donem icin Internet Kullaniminda
%1.331,9 ‘lik bir artisa tekabiil etmektedir (Tablo 1).

Tablo 1 internet Kullanimi ve Diinya Niifusu Istatistikleri 2021 Y1l ilk Ceyrek Tahminleri?

Internet Kullanim ve Diinya Niifusu Istatistikleri 2021 Yih ilk Ceyrek Tahminleri
Diinya Diinya
Diinya Niifus Niifusu KL:lr;::c]lel;rl Peng?;ﬁflyon Biiyiime internet
Bolgeleri (2021 Tah.) IQ:)I/'lde 31.03.2021 (% Niifus) 2000-2021 KPl!anlczlarl
b icinde %
Asya 4327333821 | %549 | 2.762.187.516 % 63,8 % 2.316,5 % 53,4
Avrupa 835.817.920 | % 10,6 | 736.995.638 % 88,2 % 601,30 % 14,3
Afrika 1373.486514 | % 17,4 | 594.008.009 % 43,2 % 13.058 % 11,5
Latin Amerika | - goq 743 5o % 8,4 498.437.116 % 75,6 % 2.658,5 % 9,6
/ Karayipler
Kuzey 370.322.393 % 4,7 347.916.627 % 93,9 % 221,9 % 6,7
Amerika
Orta Dogu 265.587.661 %34 198.850.130 % 74,9 % 5.953,6 % 3,9
Okyanusya / 43.473.756 %0,6 30.385.571 % 69,9 % 298,7 %0,6
Avusturalya
0,
TOPLAM 7.875.765.587 10{‘)’ o | 5168780607 % 65,6 % 1.331,9 % 100,0

2021 yil ortas1 istatistiklerine gore Tiirkiye’de Internet kullanicilarinin niifusa
orani %483,3’tlir. Bu sayr Avrupa’daki kullanicilarin %9,5’ini olusturmaktadir

(Tablo 2).

Tablo 2 Avrupa'da Internet Istatistikleri ve Facebook Kullanimi 2021 Y1l Ortast
[statistikler®i

Avrupa'da Internet Istatistikleri ve Facebook Kullanimi 2021 Yil Ortasi Istatistikleri

. Penetrasyon Avrupa’daki
N Niifus (2021 Internet Kullanicilar: Facebook
Ulke Oram (% Kullanicilar
Tah.) 31.12.2020 Niifus) iginde % 31.12.2020
Tiirkiye 82,961,805 69.107.183 % 83,3 % 9,5 44.000.000

Tiirkiye Istatistik Kurumunun (TUIK), gerceklestirdigi “Hane Halki Bilisim
Teknolojileri (BT) Kullanim Arastirmasi” ¢ergevesinde yayimladigi verilere gore,
2011-2021 yillarin1 kapsayan 11 yillik bir dénemde Internet kullanim oraninda 16-
74 yas grubundaki bireylerde %45°ten zaman igerisinde %82,6’ya yiikselen bir
artis gézlemlenmektedir (Tablo 3). Cinsiyete gore incelendiginde bu oranin; bu

2 Kaynak: © Telif Hakki 2021, Miniwatts Marketing Group. www.internetworldstats.com internet sitesinden
terclime edilerek aynen alinmustir. Internet Kullanimi ve Diinya Niifusu Istatistikleri, 31 Mart 2021 i¢in tahmini
degerlerdir. Demografik sayilar (niifus), Birlesmis Milletler Niifus Birimi verilerine dayali olarak hesaplanmustir.

3 Kaynak: © Telif Hakki 2021, Miniwatts Marketing Group. www.internetworldstats.com Internet
sitesinden terciime edilerek aynen alinmustir. Avrupa Internet Istatistikleri, 30 Haziran 2020;
Facebook abone verileri ise 31 Aralik 2020 igin tahmini degerlerdir. Niifus, esas olarak Birlesmis
Milletler Niifus Birimi verilerine dayali olarak 2020 y1l1 ortasi igin hesaplanmustir.
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siire zarfinda erkeklerde %54,9’dan %87,7’ye, kadinlarda ise %35,3’ten %77,5’ye
yiikseldigi goriilmektedir (Tablo 3 ve Sekil 1) *

Tablo 3 Tiirkiye’de Internet Kullanimi Oranlar1, 201 1-2021°
Tilirkiye'de internet K ullanim Oranlari, 2011-2021
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Sekil 1 Tiirkiye'de Y1l ve Cinsiyete Gére Internet Kullanim Oranlarinda Degisim, 2011-
2021

4 Veriler, https://data.tuik.gov.tr/Kategori/GetKategori?p=Bilim,-Teknoloji-ve-Bilgi-Toplumu-102 internet
sitesinden alinmistir.

> TUIK Hane Halki Bilisim Teknolojileri (BT) Kullanim Arastirmasi’nin 2011-2021 yillarina ait verilerinden
derlenmistir. Tablodaki rakamlar yuvarlamadan dolay: toplami vermeyebilir.
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TUIK’in s6z konusu arastirma g¢ergevesinde yayimladigi verilere gore, 2011-
2021 yillarim kapsayan 11 yillik bir donemde “Istatistiki Bolge Birimleri
Siiflamas1”nin (IBBS) 1. diizeyine gére hanelerde internet erisim oranlarinda iilke
genelinde bir artig yagsandigi ve bu artisin 2021 yilinda da [Bir dnceki yila kiyasla
TRA - Kuzeydogu Anadolu (Erzurum, Erzincan, Bayburt, Agr, Kars, Igdir,
Ardahan) ve TR3 - Ege (Izmir, Aydin, Denizli, Mugla, Manisa, Afyonkarahisar,
Kiitahya, Usak) bolgelerinde hafif diisme haricinde] devam ettigi
gdzlemlenmektedir (Tablo 4). Ozellikle, TRC - Giineydogu Anadolu (Gaziantep,
Adiyaman, Kilis, Sanlurfa, Diyarbakir, Mardin, Batman, Sirnak, Siirt) bolgesinde
hanelerde nternet erisim orani1 2011 yilinda iilke ortalamasinin neredeyse yarisi
iken 2021 yilinda iilke ortalamasinin iizerine ¢iktigi goriilmektedir (Tablo 4 ve
Sekil 2)°®

Tablo 4 Istatistiki Bélge Birimleri Siniflamasi 1.Diizey'e gére Hanelerde Internet
Erisimi, 2011-2021’
Itk Bolge Birimlei Sinflamas 1.Diiz8/'e Gire Handlerde internet Erigim, 2011-2021
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& Veriler, https://data.tuik.gov.tr/Kategori/GetKategori?p=Bilim,-Teknoloji-ve-Bilgi-Toplumu-102 internet
sitesinden almmustir.

7 TUIK Hane Halki Bilisim Teknolojileri (BT) Kullanim Aragtirmasi’nin 2011-2021 yillarina ait verilerinden
derlenmigtir.
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Tiirkiye'de Y1l ve IBBS'ye Gére Hanelerde Internet Erisim Oranlarinda
Degisim, 2011-2021
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Sekil 2 Tiirkiye'de Y1l ve IBBS'ye Gore Hanelerde internet Erisim Oranlarinda Degisim,
2011-2021

Siber suglar ve diger kétiiciil kullanimlar bakimindan siber kaynaklarin istismar
potansiyeli de goz 6niinde bulunduruldugunda, Internet’e erisimin artmasi ayni
zamanda, internet ortamini kullanan toplumun biiyiik kesiminin risk altinda olmasi
anlamina da gelmektedir.

2.2. Siber Alanda Radikallesmeyle Miicadelenin Onemi

Siber alanda devlet egemenliginin saglanmasinda, “siber vatan”m® “netizen”leri
&l

(agdaslar1) bakimindan, toplum sézlesmesi teorisine dayali anlatimlar temelinde bir
devletin egemenliginin ve bunun kaynagi olan mesruiyetin yonetilenlerin rizasina
bagli oldugu varsaymminin da esasen bir algiya dayali oldugu ileri siiriilebilir.
Devletlerin, siber alandaki iletisim teknolojileri ve yontemleri {izerindeki
kontroliiniin,  yonetilenlerin  algisinin ~ bu  yonde  olusturulmasinda  ve
yonlendirilmesinde etkili olmas1 bu anlamda beklendik bir durumdur. Tiirkiye’de
Internet’e erisimin ve Internet kullaniminin son yillarda gosterdigi artis ve bu artisa
bagli olarak yogun etkilesimin ortaya g¢ikardigi yeni risk ortamlarinda devletler
basta olmak tlizere genis kitleleri negatif yonde etkileyebilecek tehditlerin ¢ogaldig
da artik asikardir (Akdemir ve Tuncer, 2021, s.1v). Tiim tehditleri igeren kapsayici
bir giivenlik anlayisiyla, devlet yapisinin 6nemli unsurlarindan biri olan insan

8 Bat1 Karadeniz Kalkinma Ajansi (BAKKA) tarafindan iist diizey siber giivenlik uzmanlarinin yetistirilmesi igin
hazirlanan “BAKKA Siber Giivenlik Uzmani Yetistirme Projesi (Siber Vatan)”nde kullanilan bir kavram olarak
ortaya ¢ikmustir.
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toplulugunun fertlerinin siber alanda hem kendi i¢inde hem de kiiresel anlamda
yogun bir etkilesim i¢inde oldugu da goz 6niinde bulundurulmalidir. Bu etkilesimin
gerceklestigi siber alan, nispeten mesafenin Onemsizlestigi ve sinirlarin
bulaniklagtig1 artan bir tehdit ortamina da yataklik etmektedir (Bilgig, 2021, s. 33).
Bu cercevede, sayisallasan (dijitallesen) devlet hizmetlerinin beraberinde,
anonimlik saglayan ve asimetrik olan siber alan (Gokger & Go6zen Ercan, 2020, s.
186) i¢inde devletin hak ve menfaatlerinin gozetilmesi gereken kavramsal bir alan
olarak “siber vatan” kavrami da giivenlik baglaminda 6nem kazanmaktadir (Bilgic,
2021, s. 34).

Son yillarda, teréristler; giderek artan sekilde yeni teknik ve gelismis taktikleri
alman i¢ giivenlik tedbirlerini agsmak ve bireylerin giivenligini, emniyetini ve
refahim tehdit etmek {izere kullanmaktadir (ABD Anayurt Giivenligi Bakanligi,
2019, s. 8). Bu baglamda, giivenlik tedbirleri; devletin toprak unsurunun sinirlar
iginden ve digindan devletin egemenlik haklarini kullanmasina ve o devletin insan
unsurunun yagam tarzi ve diizenine yonelebilecek tehlikelerden korunmus olma
durumunu yaratmaya yonelik olmalidir. Kamu giivenligi, 6zelde kisileri ve genelde
toplumu tehdit eden her tiirlii tehlikenin 6nlenmesiyle saglanir (Bilgig, 2019a, s.
20). Bir tilkenin karsilasabilecegi tehditler ve bunun sonucunda beliren tehlikeler
terorizm dahil, salgin hastaliklardan afetlere kadar uzanan genis bir yelpazede yer
almaktadir. Fiziksel alanda ¢ok aktorlii, karmasik teror saldirilarini tespit etme ve
Onleme g¢abasina ragmen, terdrist unsurlar saldirilarin1 gergeklestirebilmek adina
miimkiin olan her tiirli giivenlik acigini aramaya devam etmektedir. Bu tehdit
ortaminda, merkezl olmayan terdrist gruplarin; iilkedeki bireyleri siddete yonelik
radikallesmeye tesvik ve eleman olarak temin eden terdr propagandasini ve egitim
materyallerini yaymak icin Internet’i ve sosyal medyayr kullandig
degerlendirilmektedir (ABD Anayurt Giivenligi Bakanligi, 2019, s. 11). Bununla
miicadele bir gayret birligi gerektirdiginden, miicadelenin gerektirdigi tasarimi da
icermelidir. Bu tasarim; Ozetle, mevcut veya gelecek giivenlik ihtiyaglarimi
karsilamak iizere uzun vadeli ve stratejik c¢oziimlere odaklanan hizmetleri
tasarlamada kullanilan genel bir ¢erceveyi betimleyen giivenlik mimarlig
kavramini isaret etmekte ve bu yonde strateji gelistirilmesi hususunu
vurgulamaktadir (Yayla, 2020). Bu tasarimda kamu giicliniin, hukuk diizeni
icerisinde kanunlarin agik¢a verdigi bir yetkiye dayanilarak kullanilmasi esastir.
Zira i¢inde bulunulan durum gerektirdiginde bu yetki; mevzuata uygun olarak zor
kullanabilmeye imkan tanir. Kolluk faaliyetlerinde gerceklestirilen eylem ve
islemlerin mesruiyeti, kamu diizeni i¢in gereken hakli bir durumda bu yetkinin
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hukukilik ve olgtliliik temelinde kullanilmasina dayalidir (Bilgig, 2019a, s. 326).
Bu husus, kamu ozgiirliikleri ile giivenlik arasindaki dengenin hangi temelde
kurulmasi gerektiginin gostergesidir.

“Risk toplumu”nda, ® (Beck U., 1992, s. 34) ozellikle bireylerin teknoloji
kullanim seviyesinin artig1 ve beraberinde yasanacak toplumsal degisimlere kosut
olarak gelecekte giivenlik tehditlerinin de artacagi ve gesitlenecegi beklendik bir
durumdur. Teknolojideki gelismeler ve siber alandaki yogun etkilesim suglu
diisiinen beyinler i¢in artirilmis su¢ isleme imkan ve kabiliyeti ile firsatlar
yaratmakta oldugundan terérizm de bir sug tiirli olarak bundan nasibini alacaktir.
Siber giivenlik olaylarinin tespiti ve bunlara yonelik olarak gerceklestirilecek
miidahalelerde bu mecranin gdzetiminde hem O&nleyici hem de adli bakimdan
kapasite insast onemli ihtiyactir (Bilgig, 2021, s. 38). 2020-2023 dénemi i¢in
hazirlanan “Ulusal Siber Giivenlik Stratejisi ve Eylem Plani1” ¢ercevesinde stratejik
amaglar arasinda da yer alan “siber giivenligin milli giivenlige entegrasyonu”
onemlidir (Bilgig, 2021, s. 38).

Teknolojinin gelisimi ve Internet’in artan kullanimu ile beraber giiniimiizde
siber alan Ozellikle terdr orgiitleri ve radikallesen gruplar icin pek ¢ok amag
dogrultusunda kullanilmakta ve stratejik dnemi haiz faktorlerden biridir. Bireyleri
ve gruplari radikallestirme, propaganda yapma, finansal destek, terdr eylemlerine
tesvik, terdr oOrgiitlerine eleman temini, terdr eylemlerine tesvik ve terorist
amaglarla bilginin toplanmasi1 ve yayilmasi gibi hususlarda siber alan aktif olarak
kullanilmaktadir (UNODC, 2012, s. 1).

Bilgi teknolojilerinin geligimi isletmeler, tiiketiciler ve hiikiimetler gibi cesitli
resmi ve gayri resmi gruplarin birbirleriyle iletisim kurmalar1 ve “kiiresel koy”iin
yer aldig1 bir forumun olusturulmasi icin essiz firsatlar sunmakla beraber, agin
biiyiikliigii ve kullanimidaki muazzam biiyiime, internet’in sunmus oldugu iitopik
vizyonlar, pornografik ve siddet icerikli unsurlar ve Internet’in asirihik yanlisi
kisiler tarafindan kullanilmas1 gibi faktorler; ¢ok farkli siyasi hedefleri olan
gruplart bir araya getirmektedir. Radikallesen gruplar; propaganda yapmak,
destekgileriyle iletisim kurmak, kamuoyunu yonlendirmek ve davalarina sempati
duyulmasim saglamak ve eylemlerini planlayip koordine etmek icin siber alani bir
katalizore doniigtiirmiistiir (Weimann, 2004, s. 3). 19901 yillardan itibaren bireyler
ve gruplar, gevrim igi kimlik harciyla Internet’te yeni sosyal gruplar, mekanlar ve

9 Ulrich Beck (1992), “Risk Society: Towards a New Modernity” isimli kitabinda insanligin gelecekte

karsilasacagi belirsizlik baglaminda gelecegin toplumunu bu sekilde tanimlamustir.
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aglar kararak dijitallesme deneyimleri kapsamini genisletmektedirler. Bu nedenle
iletisimin siber alana kaymasi 6zellikle terérizm ve radikallesme iizerine yapilan
kavramsallagtirmalar, klasik radikallesme teorilerinin Otesine gec¢mistir (Topal,
2018, s. 210). Bireylere her tiirlii kimlige biirlinme firsat1 veren siber alandaki
anonimlik; yiiz yiize etkilesimin baskisi olmadan cevrimici iletisim kurmanin
gorece kolayligiyla da ozellikle yalniz, marjinallesmis, iddiali olmayan ve asosyal
bireylerin ¢ok hizli bir sekilde radikallesmesine zemin hazirlamaktadir. Siber
alanda bireyler anonimlik perdesi gerisinde daha diisiik sosyal kaygi, daha fazla
sosyal arzu edilebilirlik ve yiiksek benlik saygis1 yasayarak kendilerininkine benzer
diisiincelerle kolayca tanismakta ve sonrasinda siddet ve asirilik yanlist
faaliyetlerde bulunma egilimi gostermektedirler (Topal, 2018, s. 215).

Siber alanda radikallesme siireci, biinyesinde propaganda kullanimini
icermektedir. Bu ortamda radikallesme ve terdre tesvik; bireysel kosullara ve
iligkilere bagli olarak degiskenlik gostermekle birlikte, oncelikle bireylerin agirilik
yanlis1 ideolojilere dayali siddetle hareket etmeyi i¢sellestirmesine etki eden telkin
stirecini ifade etmektedir (UNODC, 2012, s. 6). Radikallesmeyi yaratan kosullar
baglaminda, radikallesen grup aslinda buz dagi metaforunda yalnizca goriinen
kismin bir ifadesidir. Bu baglamda radikallesmeyle miicadelede kapsamli bir
stratejinin birey, orgiit ve toplum diizeyinde dikkate almasi gerekmektedir (Muro,
2016).

Adina devlet denen aygitin, sosyal sozlesme teorisi anlatimiyla, en bilinen
anlamda, kendisini olusturan insanlarin giivende olma istegiyle giiciine riza
gosterdigi ve kendisinden kamu diizenini saglamasi beklenen bir yapi oldugunu
sOylemek yanlis olmayacaktir (Bilgig, 2021, s. 34). Kamu diizenini saglamak
maksadiyla, bu yapi; halkin biitiinline ve onu meydana getiren bireylere yonelen
her tiirlii tehlikelerden onlar1 korumak i¢in, hukuk diizenini igerisinde kendisine
acikea taninan yetkilere dayanarak, teskilatlar kurup etkinlikler yiiriiterek tedbirler
almakta, kendisine 6zgiilenmis giicle kamu 6zgiirliiklerine sinirlamalar koymakta,
belli kamu makam ve gorevlilerini bununla yetkilendirmekte ve tiim bunlar
denetlemektedir. Burada bahsedilenler, devletin kamu diizenini saglamaya yonelen
bir kamu hizmeti olarak kolluk goérevini tamimlamaktadir (Bilgig, 2019b, s. 19).
Kamu diizeninin unsurlarindan biri olarak kamu giivenligi, “tehlikelerin 6énlenmesi
ile bu yapiy1 meydana getiren unsurlarin devletle ve birbirleri ile iliskilerinin ve
varliklarinin tehlikelerden korunmasi durumu ve bu duruma iliskin toplumda bir
inan¢ olusmasiyla, toplumsal yasayista giivenligin saglanmis olmasi halidir”
(Bilgig, 2019a, s. 20). Bu hal, i¢ ve dis gilivenlik kavramlariyla da iliskilidir.
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Devletin kendi toprak alaninin sinirlari iginde devletin en iistiin otorite olmasini

ifade eden i¢ egemenligin ve uluslararasi hukuk acisindan bagimsiz ve diger
devletlerle kurdugu iliskilerde esit olmasini ifade eden dis egemenligin geregi ve
sonucu olan i¢ ve dig gilivenlik smirlart giinlimiizdeki siber ortamda artik
bulaniklagsmistir (Bilgi¢, 2021, s. 34). Giivenlik kavrami klasik anlamda devletin
toprak unsurunun sinirlariyla iligkilendirilerek tanimlanabilmektedir. Ancak
siirlart asan kiiresel bir fenomen olarak Internet ortaminda gerceklesen etkilesimin
ve bu etkilesimin hizinin yogunlugu sayesinde, bu ortamda radikallesen bireyler ve
davranislari da fiziksel sinirlardan bagimsiz hale gelmistir (Marion & Twede, 2020,
s. xiv, xv). Bu minvalde, terérizmin niteliginin ve yontemlerinin de bu
gelismelerden etkilenmesi dogaldir.

Geleneksel medya ve bugiin biitiin sinirlar1 degistirip kendine yeni ve kontrollii
zor kapilar acan sosyal medya; bireylerin ve toplumlarin hayata doniik algilarini,
diisiincelerini sekillendirme giicii yiiksek bir potansiyele sahiptir. Ozellikle bilgi
teknolojilerindeki gelisime bagli olarak gelisen Internet etkilesimi vasitasiyla
iletisim okuma-yazma boyutundan, sadece okumaya ve bugiin gelinen noktada
okuma ve doniismeye sebep olan bir isleve doniigmiistiir. Siber alanda iletisimde
sinirlarin ortadan kalkmasi sebebiyle denetim ve kontrol bosluklar ortaya ¢ikmakta
ve bu bosluktan da 6zellikle teror orgiitleri faydalanmakta, terdr orgiitleri aktif bir
sekilde destekci ve sempatizan devsirme imkadnina kavugmaktadir (Cakir, vd.,
2017, s. 31, 32).

SONUC

fletisim bakimindan siber alan, gelisen teknolojiler vasitasiyla kiiresel erisimi
kolaylastiran ve diinya capinda siirekli biiyiiyen bir kitleye ulasmaya imkan
taniyan, sinirsiz seyirci ile bilgi ve fikir paylasimina uygun essiz bir ag ormiistiir
(UNODC, 2012, s. 3). Bu oriintii, giiniimiizde insanlarin cevreleriyle iletisim
kurarken edindikleri algilarnn agirlikli olarak teknolojik araglar vasitasiyla
sekillenmektedir (Al, 2022, s. 15). Giliniimiizde siber alanda “gevrim igi
radikallesme”nin (Topal, 2018, s. 19) 6znesi olan gruplar, sosyal medyanin da
kullanimiyla, belirli bir siire igerisinde terér orgiitlerine destek saglayan bir noktaya
evrilmektedir. Bu baglamda siber alanda terér Orgiitlerinin yasam dongiisiinde
habitat ve besin saglayan araglari kontrol altina almak &zellikle kamu giivenligini
koruma noktasinda elzem olarak degerlendirilmektedir (Cakir, vd., 2017, s. 33).

Klasik iletisim araglarinin 6tesinde her gegen giin popiilerligini arttiran yeni
medya, Ozellikle Telegram, Instagram, Facebook, Twitter gibi sosyal medya
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platformlari, kullanicilarmin etkilesimleriyle, bilginin olusumuna, yayimina ve
zamanla tekrar ortaya c¢ikisina hiz kazandirmistir (Albayrak, Topal, & Altintas,
2017, s. 1991). Bu hizli akistan ve teknolojik gelismelerden sadece yerlesik devlet
diizenine ve onun kurallarina uyan vatandaglar degil, oriilmeye calisilan toplumsal
dokunun temellerini sarsan olusumlar da faydalanmaktadir.

Internetteki bilgilere erisimin engellenmesi ve icerigin yayilmasina iliskin yasal
kisitlamalar konmasina bir alternatif yaratmak {izere teknolojik bir ¢6ziim olarak
Internet Icerigi Se¢imi Platformu (The Platform for Internet Content Selection -
PICS), ifade ve haberlesme 6zgiirliigii degerlerinden &diin vermeden Internette
yayimlanan igeriklere yonelik politika sorununu ¢ézmek icin tasarlanmistir
(Reidenberg, 1998, s. 558, 559). Anayasa’ya gore Tiirkiye Cumhuriyeti
Devleti’nde herkes haberlesme, diisiinceyi agiklama ve yayma ile haber alma
hiirriyetine sahiptir. Ancak temel hak ve ozgiirliikkler kapsaminda kisilere taninan
Anayasal giivenceler; milli giivenligi, devletin i¢ ve dis glivenligini, devletin iilkesi
ve milletiyle boliinmez biitlinliigiinii, kamu diizenini ve giivenligini tehdit etmeye,
su¢ islemeye, ayaklanmaya ya da isyana tesvik eder nitelikte yorumlanarak
kullanilamayacak olmakla birlikte (6rnegin; md.22, md.26 ve md.28); bu haklar
Ozlerine dokunulmaksizin yalnizca belirtilen sebeplere bagli olarak ve ancak
kanunla sinirlanabilecektir (md.13) (Tiirkiye Cumhuriyeti Anayasasi, 1982). Bu
dogrultuda, miistehcenlik ile ilgili siirlamalarin ve yaptirimlarin varligi da
hatirlandiginda, yasa yapicinin nazarinda da Internet’in, basta terdr olmak iizere,
su¢ islemek i¢in kullamlmasinin kisisel 6zgiirliik olarak goriilmedigi ortadadir.
Internet iceriklerinin otomatik filtrelenmesini saglayacak, olasi tehdit ve risk
durumlarin1 ortaya c¢ikaracak bir standart kanunen yaratilabilir. Boyle bir
diizenleme yapma ihtiyaci hasil olsa bile, temel hak ve ozgiirliiklerin de aynm
hassasiyetle korunmasi1 demokratik toplum gerekliliklerindendir ancak bunun nasil
yapilacagi  ayrica  incelenmesi  gereken bir konu bashg  olarak
degerlendirilmektedir.
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