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Bilgi ve iletisim teknolojilerinin toplumsal yasamin bir parcasi ha-
line geldigi gunumuz dunyasinda kitle iletisim aracglari, demok-
ratik tartismalarin gelismesine yonelik sahalar agmis; bireylerin,
ulusal sinirlari asarak belirli dusunce kaliplari icinde birlesen ulus-
lararasi topluluklar olusturmalarina olanak saglamistir. Ancak
bununla birlikte ayrimci uygulamalara da ortam hazirlamistir.
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ABSTRACT

In today’s world, where information and commmunication technologies have become
a part of social life, mass media have opened up areas for the development of de-
mocratic debates. It has enabled individuals to transcend national borders and form
international communities united by certain patterns of thought. It has also created
an environment for discriminatory practices. Interactive public spaces have led to the
commonplace and reproduction of hate speech and digital violence practices. This
study addresses the phenomenon of online hate speech and digital violence. The im-
pact of the Incel movement as an example of a violent extremist group shaped by
new communication media and tools is examined. The process of transforming these
effects into physical violence has been analysed. Online control strategies, legislation
and regulatory frameworks of different countries against digital violence have been in-
vestigated. The study evaluates the measures to be taken by governments in the con-
text of the intertwining of new communication environments with physical actions.
The need for comprehensive and multi-layered strategies to effectively prevent hate
speech and digital violence was highlighted. Emphasis was placed on legal and insti-
tutional initiatives to control online violent content in Turkiye, improve digital literacy,
and raise social awareness. The findings highlight the importance of balanced policies
that reduce the risks of online hate and digital violence while protecting freedom of
expression. The study is a literature study examining national and international publi-
cations on digital hate speech, online extremism and digital violence.

Keywords: Hate speech, digital violence, Incel movement, new media, online radica-
lization

EXTENDED ABSTRACT

The rapid evolution of communication technologies has revolutionized traditional me-
dia landscapes, creating dynamic digital platforms characterized by interactivity, hy-
pertextuality, and virtuality. These platforms have fostered open communication and
democratized discourse but have simultaneously emerged as breeding grounds for
extremist ideologies and hate speech. This study examines the intricate relationship
between digital media and violence-oriented actions, using the “Incel Movement” as
a case study to analyse how online subcultures normalize hate speech and incite phy-
sical violence. Additionally, the research explores global and national regulatory fra-
meworks designed to address these challenges.
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Digital platforms such as social media and forums possess attributes like anony-
mity, global connectivity, and algorithmic amplification, which facilitate the widespread
dissemination of hate speech. These characteristics enable the normalization of harm-
ful narratives, creating a digital ecosystem conducive to extremist ideologies. The study
identifies the Incel involuntary celibate community as a stark example of how online
hate speech transitions into physical violence. Rooted in misogyny and grievances aga-
inst women, the Incel movement has inspired real-world violence, exemplified by hi-
gh-profile cases such as the 2014 Isla Vista attack by Elliot Rodger. The digital narratives
within this subculture often glorify acts of violence and provide a sense of belonging to
disenfranchised individuals, fuelling a dangerous cycle of digital radicalization.

The methodology of this study is grounded in a comprehensive literature review, sy-
nthesizing academic and policy-oriented research from the last decade. Peer-reviewed
journal articles, international policy documents, and case studies form the core data
sources. Ernesto Laclau’s discourse theory serves as the theoretical framework, offering
insights into how collective hate and exclusion legitimize discriminatory actions. The
study also employs thematic analysis to uncover recurring themes, such as networked
misogyny, algorithmic radicalization, and the role of regulatory interventions.

Key findings highlight digital media as a catalyst for extremism. Anonymity and
algorithmic prioritization create echo chambers that reinforce harmful ideologies,
enabling the proliferation of hate speech. The analysis of global regulatory measures
reveals varying national approaches. For instance, the European Union’s Digital Servi-
ces Act (DSA) and Germany'’s NetzDG emphasize platform accountability and content
moderation, while Australia’'s Online Safety Act focuses on user protection. Turkiye's
legal framework, including the Turkish Penal Code (Article 216) and the Internet Law
(No. 5651), offers mechanisms to combat hate speech, yet challenges persist in enfor-
cement and balancing freedom of expression.

Despite advancements in legal and regulatory frameworks, several challenges
hinder the fight against online hate speech. These include balancing content modera-
tion with the right to free speech, addressing cross-border jurisdictional complexities,
and ensuring ethical data practices. The global nature of digital platforms requires
collaborative international efforts to develop standardized mechanisms for combating
online extremism. Moreover, algorithmic biases and the self-reinforcing nature of onli-
ne echo chambers complicate regulatory interventions, necessitating a multi-faceted
approach.

The study underscores the cyclical relationship between hate speech and violen-
ce in digital spaces. Online echo chambers amplify hateful narratives, which in turn
normalize extremist ideologies, leading to real-world violence. The Incel movement
exemplifies how digital platforms facilitate this transition. To counteract these dyna-
mics, regulatory measures must integrate digital literacy and awareness campaigns,
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ensuring that users are equipped to critically engage with digital content. These ef-
forts should complement legal frameworks to provide a holistic strategy for mitigating
online hate speech.

In conclusion, this research highlights the complex interplay between digital
media and hate-driven violence, calling for a multi-layered approach to address this
pressing issue. While robust legal frameworks and platform accountability are essen-
tial, they must be supported by educational initiatives that promote tolerance and
critical thinking. Policymakers and stakeholders should prioritize the development of
cross-border collaborations to address jurisdictional challenges and ensure effective
regulation of online platforms.

GiRis

Ernesto Laclau'ya gére toplumun kendi butunligunu kavramasi, genellikle toplumun
bir kesiminin dislanmasi ile mimkun olmaktadir. Bir toplulugun Uyeleri arasinda kar-
silikli bir bag kurmayi saglayan ana unsur, ortak bir kisi veya nesneye duyulan nefret-
tir (Laclau, 2022). Toplumsal bellekte 6tekilestirilen Kisi, topluluk ya da nesnelere karsi
beslenen korku ve kaygi ile birlikte, bu bellek etrafinda toplanan ve ortak paydada bir-
lesen gruplar tarafindan olusturulan nefret sdylemi ortaya ¢ikar. Laclau’nun vurgula-
digi ortak nefret duygusu, gruplarin bireysel ya da toplu olarak dtekilere karsi ayrimci
eylemlerine mesruiyet saglamaktadir ve nefret sdyleminden nefret sucuna giden yolu
acmaktadir (Binark, 2010, s.12).

Avrupa Konseyi Bakanlar Komitesi, 1997 yilinda kabul ettigi R(97) 20 sayili tavsiye
kararinda nefret sdylemini, “Irk¢i nefret, yabanci dusmanligi, antisemitizm veya hosgo-
rasuzlUk ifade eden saldirgan milliyetcilik de dahil olmak Gzere, hosgorusuzlUge dayali
nefret bicimlerini yayan, tesvik eden, savunan ya da hakli gosteren her turlu ifade bigi-
mi"” seklinde tanimlamistir (Avrupa Konseyi Bakanlar Komitesi, 1997). GUncel gelisme-
ler ve hukuki yaklasimlar, nefret sdylemi kavraminin genisletilmesini gerekli kilmistir.
Bu kapsamda siginmaci ve multeci haklari, cinsel ydnelim, engellilik gibi kavramlar da
bu tanim kapsamina dahil edilmistir (AIHM, 2013). Avrupa Konseyi ve Avrupa Birligi
tarafindan yapilan guincel duzenlemelerde, nefret sdylemi ile yeni iletisim ortamlari
arasindaki baglantiya da vurgu yapmaktadir. Bu duzenlemeler, dijital platformlari nef-
ret sdylemiile mUcadele acisindan dnemli bir alan olarak degerlendirmektedir.

Dijital platformlar, demokratik tartismalar icin alanlar sunarken, ayni zamanda sid-
det icerikli anlatilarin ve ayrimci ideolojilerin yayllmasi icin de uygun bir zemin olus-
turmustur. Bu baglamda, toplumsal cinsiyete dayali nefret sdylemleri ve siddet, dijital
mecralarda normallesme ve yayilma firsati bulmaktadir. Bu ¢alisma, yeni iletisim or-
tamlari ile siddet yanlisi asirici ideolojilerin kesisim noktasina odaklanarak, ¢cevrim igi

154

iLETiSIM VE DIPLOMASi COMMUNICATION AND DIPLOMACY Vil/Year: Aralik/December 2024 Sayi/Issue: 13



YENi MEDYA VE SiDDET ODAKLI EYLEMLER: INCEL HAREKETI VE CEVRIM iCi DENETIM STRATEJILERI

bir alt kdltur olan Incel hareketi Uzerinden dijital anlatilarin fiziksel dUnyaya yansiyan
etkilerini incelemektedir.

Incel hareketi, sosyal aglarin ve diger dijital platformlarin asirici ideolojileri nasil
sekillendirdigini ve pekistirdigini gdsteren carpici bir 6rnektir. Toplumsal cinsiyet te-
melli hosnutsuzluklara ve kadin dismanligina dayanan bu hareket, kendini toplum
ve Ozellikle kadinlar tarafindan sistematik olarak dislanmis bir topluluk olarak tanim-
lamaktadir. Hareketin pratikleri, dijital platformlar araciligiyla yalnizca bir magduriyet
duygusunu beslemekle kalmayip; ayni zamanda kadinlara yénelik fiziki siddeti de
tesvik etmektedir. Bu ¢alisma, Incel hareketinin ¢evrim i¢i yapisini, nefret sdyleminin
fiziksel siddete donUsum mekanizmalarini ve dijital siddeti denetlemeye yonelik kure-
sel duzenleyici ve yasal cerceveleri incelemeyi amaclamaktadir. Bdylece dijital siddet
eylemleri karsisinda devletlerin benimsedigi yaklasimlari ele alarak, gevrim ici nefret
soylemi ve dijital siddeti dnlemek icin gesitli politikalarin gerekliligini vurgulamakta-
dir. Arastirmada c¢evrim ici nefret sdylemi ve dijital siddetle ilgili mevcut literatdr in-
celenmistir. Literatur taramasi, ¢evrim ici nefret sdylemi ve siddetin yayginlasmasini
etkileyen dijital platformlarin dinamiklerini ele alan akademik makaleler, uluslararasi
duzenlemeler ve vaka incelemelerini icermektedir. Incel hareketi 6rnek bir vaka olarak
secilmis ve hareketin cevrim ici etkilesimlerinin dijital ve fiziksel dunyadaki etkilerini
inceleyen akademik calismalar analiz edilmistir. Kaynak seciminde, konuyla ilgili son
10 yilda yayimlanmis ¢alismalara dncelik verilmistir. Bulgular, cevrim igi asirihgin fizik-
sel siddete donUusumu Uzerinde yasal ve duzenleyici mudahalelerin 6nemine dikkat
cekerken, ifade 6zgurlugu ile cevrim ici siddetin 6nlenmesi arasindaki hassas dengeyi
korumanin gerekliligine de isaret etmektedir. Ayrica dijital okuryazarlk ve farkinda-
gin artinlmasinin, cevrim ici nefret sdylemi ve dijital siddetle mUcadelede 6nemine
dikkat cekmektedir.

Cevrim ici Nefret Séylemi ve Dijital Siddet

Yeni medya bireylerin sadece icerigi tuketen degil, ayni zamanda Ureten ve ileten
kullanicilara donusmesini saglamistir. Yeni iletisim ortamlari; dijitallik, etkilesim, hiper-
metinsellik, yayllim ve sanallik gibi o6zellikleriyle geleneksel medyadan ayrilmaktadir.
Bu nedenle nefret sdylemi yeni iletisim ortamlarinda daha kolay Uretilip yayilma po-
tansiyeline sahiptir. Hipermetinsellik sayesinde nefret icerikleri farkli platformlara hizli-
ca yayllmaktadir ve etkilesim yoluyla daha da genis kitlelere iletilip yayginlasmaktadir.
Ayrica yeni medyanin sanallik ézelligi kullaniciya dinyanin neresinde olursa olsun ‘ora-
da olma’ hissi verirken, kullanicilarin kimlikleri ve gundelik aliskanliklari sanal ortama
tasinmaktadir. Sonug¢ olarak gunumuzde nefret sdylemi, yeni medya sayesinde hizla
dolasima girip siradanlasma egilimindedir. (Binark, 2010, ss. 26-27)
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Yeni iletisim ortamlarinda nefret sdyleminin siradanlastiriimasi, ‘dijital siddet’ ola-
rak tanimlanan, bireylerin internet Uzerinden hedef alinmasi, taciz ya da tehdit edil-
mesi gibi pratiklerin artmasina da neden olmaktadir. Dijital siddet, ¢cevrim ici nefret
soyleminin en ileri asamasi olarak kisilerin ya da belirli topluluklarin yeni iletisim or-
tamlari Uzerinden psikiyatrik ya da sosyolojik acidan olumsuz sonuglara yol acan saldi-
rilara maruz kalmasina ortam hazirlamaktadir. Bununla birlikte dijital siddet yalnizca
sanal ortamla sinirli kalmayip; fiziksel dUnyaya tasinarak magdurlarin gercek hayatta
tehdit, taciz ve hatta fiziksel saldirilarla karsi karsiya kalmalarina yol agcabilmektedir. Bu
baglamda dijital siddet, bireylerin yalnizca ¢evrim igi ortamda degdil, gundelik yasam-
larinda da guvenligini tehdit eden bir sorun haline gelmektedir.

Alanyazinda dijital siddet, dijital istismar, siber takip ve siber zorbalik kavramlarina
atifta bulunmak igin birbirinin yerine kullanilan gesitli terimler bulunmaktadir. Bu tur
davraniglara atifta bulunmak igin ‘elektronik saldirganlk’ (Bennett et al., 2011), ‘elektro-
nik taciz' (Fenaughty & Harré, 2013) ve ‘cevrim ici taciz' (Finn, 2004) gibi terimler de kul-
lanilmaktadir. Bu kavramlar, dijital platformlar Uzerinden gerceklesen olumsuz dav-
ranislari genis bir cergcevede ifade etmek icin sikga kullaniimaktadir. Avrupa Konseyi,
dijital mecralarda gercgeklesen siddeti tanimlarken su ifadelere yer vermektedir: “Birey-
lere yonelik fiziksel, cinsel, psikolojik veya ekonomik zarar ya da aclya neden olabilecek
veya bu tur sonuglar dogurma olasiligi bulunan siddet eylemlerinin gerceklestirilmesi,
kolaylastirilmasi ya da tehdit olusturulmasi amaciyla bilgisayar sistemlerinin kullani-
m1”. Bu tanim, ayrica bireylerin sahip oldugu kosullar, 6zellikler ya da kirilganliklarinin
istismar edilmesini de icermektedir (Avrupa Konseyi, 2018).

DeMarsico ve arkadaslari, siber saldirganlik Uzerine yaptigi ¢alismada siber saldir-
ganligin gesitli bicimlerini ele almis; sdzel, iliskisel ve aldatici saldirganlik turlerinin ¢ev-
rim ici ortamlarda nasil ortaya c¢iktigini incelemistir. Bu kapsamda ‘sdzel siber saldirgan-
k', magdura psikolojik zarar vermek amaciyla hakaret ya da tehdit iceren mesajlarin
gonderilmesi seklinde tanimlanmistir. Cevrim ici mecralarda siklikla karsilasilan ‘kiskirt-
ma (flaming)’, sézel siber saldirganlik icinde yer alirken bir tartisma baslatmak veya 6fke
uyandirmak amaclyla saldirgan mesajlar paylasmak olarak ele alinmistir. Yine ‘siber ta-
ciz' de sdzel siber saldirganlik icinde yer alirken, failin magduru korkutma ve sindirme
amaciyla kullandigi tehdit edici ve zorlayici taktikleri iceren bir kapsamda degerlendiril-
mistir. ‘lliskisel siber saldirganlik’, sosyal manipulasyon yoluyla bireylerin sosyal iliskileri-
nin bozulmasi veya sosyal dislanmaya maruz birakilmasidir. Bu tur saldirganlik, 6zellikle
geng yetiskinler arasinda yaygindir ve sanal ortamlarda ‘ifsa’ ve ‘cevrim i¢i karalama’ gibi
bicimlerde ortaya cikmaktadir. ifsa, magdurun kisisel bilgi veya gérintulerinin cevrim
ici ortamda paylasiimasi yoluyla kamuya acik sekilde klUc¢uk dusurulmesi ile ilgiliyken;
cevrim igi karalama, magdurun itibarini zedelemek amaciyla yanls, saldirgan veya ha-
karet iceren ifadelerin kullanilmasidir. Ayrica, bireyin kendi kimligini saklamasi ve kimli-
gin ‘maskelenmesi (identity play)’ bireylerin yanhs algilar olusturmak amaciyla yaniltici
mesajlar gondermesine ortam hazirlamaktadir. Bu davranislar, saldirganlik baglaminda
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sahte profiller olusturma ya da baska bir kisinin kimligine burtnerek hakaret iceren me-
sajlar paylasma seklinde ortaya cikabilmektedir. Yaniltici saldirganlik kapsaminda ele ali-
nabilecek olan ‘trollUK’ ise internet ortaminda yaniltici sekilde davranmak olarak tanim-
lanmaktadir (DeMarsico, Bounoua, Miglin & Sadeh, 2021, s.3). Ozetle, maskeleme kisisel
bir kimlik oyunu ile baskalarini aldatmayi amaclarken, trollemek rahatsizlik verme ve
kiskirtma amaci tasir. Maskelemede kimlik gizleme 6nemliyken, trollemekte esas olan,
karsi tarafin 6fkelenmesiya da kiskirtilmasidir.

Yeni iletisim ortam ve araglarinin, siddet uygulayan taraf agisindan siddeti nasil
kolaylastirdigina yonelik bes unsur Uzerinde durulmaktadir. ilk olarak dijital platform-
larda kisiler, anonim kalabilir ve kisinin kimligini gizleyebilmesi olumsuz eylemlerini
gerceklestirmesi adina avantaj saglayabilir. ikinci olarak, dijital ortamda gerceklesen
siddet eylemleri fiziksel temas olmadan uzaktan gerceklestirilebilir. Uclncu olarak,
bilgi ve iletisim teknolojilerinin sagladigi otomasyon &zelligi sayesinde fail hedefini ra-
hatca takip ederek eyleme gecmesini kolaylastirabilir. Ayrica cep telefonlari ve sosyal
aglar ulasilabilirlik agisindan avantajlidir ve dijital siddet icin gerekli erisim ortamini
saglamaktadir. Son olarak, siddet icerikli mesajlar dijital mecralarda hizla genis kitlele-
re yayllabilmekte ve bu icerikler uzun stre ¢evrim i¢i ortamda kalarak siddete ugrayan
tarafin tekrar zarar gérmesine yol acabilmektedir (Fascendini & Fialova, 2011). Bununla
birlikte dijital siddet; sosyal aglar, internet siteleri, anlik mesajlasma platfomlari, blog-
lar, cevrim ici forumlar, arama motorlari, arkadaslik ve flort uygulamalari, cevrim igi
forumlar ve dijital oyunlarin sohbet odalari gibi pek ¢ok farkli mecrada kendini gdster-
mektedir (Avrupa Parlamentosu, 2018, s.8).

Yeni iletisim Ortamlarinda Asirici Yapilanmalar Baglaminda Incel
Hareketi

Sembolik yakinsama teorisi, fantezi temali mesajlar yoluyla belirli bir sosyal ger-
cekligin yaratilmasina odaklandigiicin ¢evrim ici nefret gruplarini arastirmak adina ya-
rarli bir cergceve sunmaktadir (Duffy, 2003).Bu kapsamda cevrim ici nefret gruplarinin
hem kendileri hem de diger kisi ya da gruplar hakkinda fanteziler Uretip paylasarak
ortak bir kimlik kazandigi sdylenebilir. Bir toplulugun, belirli bir olay, durum ya da fi-
kirle ilgili ortak hikayeler ya da anlatilar olusturmasiyla ortaya ¢ikan ‘retorik goranum'’
(Bormann, 1972) sadece kuguk gruplarin yUz yuze iletisiminde degil, kitle iletisim arag-
lari vasitasiyla buyUk gruplar icinde de olusabilmektedir. Bu baglamda gunumuzde
cevrim ic¢i topluluklarin fiziki hayattaki deneyimlerini, iletisim teknolojileri araciigiyla
tekrar canlandirarak paylasabilme firsati buldugu séylenebilir.

Cevrim ici mecralarda nefret ve siddetin tarihi, internetin tarihi kadar eskidir. Or-
gutlu nefret topluluklari, bUnyesine yeni Uyeler katmak ve fikrini yaymak amaciyla en
son teknolojilerle her dénem ilgilenmislerdir. Ornegin, Amerika Birlesik Devletleri (AB-
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D)'nde irk¢l sdylemi savunan kesim, 1980'li yillardan itibaren elektronik iletisim agla-
rini benimsemistir. Neo-Nazi George P. Dietz, cevrim igi iletisim yontemlerinin erken
orneklerinden biri olarak ilk ¢cevirmeli haberlesme panosu sistemini (BBS) kurmustur
(Levin, 2002). World Wide Web'in ortaya ¢ikmasinin ardindan ise nefret topluluklari
varliklarini cevrim ici ortamda yodun bir sekilde géstermeye baslamistir. Ornegdin, 1995
yilinda kurulan Stormfront.org, Web 1.0 dénemindeki ilk ve en dnemli nefret sitelerin-
den biri olmustur (Fofiu, 2010). Bilgi ve iletisim teknolojilerinde yasanan her gelisme ise
0 gunden bugune asiricl yapilanmalarin etkilesim glcund artirmistir.

Yeni iletisim ortamlari sayesinde tum dunyada milyonlarca insan birbiriyle etki-
lesim halindedir. Sosyal aglarda, ‘arkadasimin arkadas!’ gibi dolayli bir sosyal bag bile
nefret ya da siddet iceriklerinin hizla yayllmasina neden olabilmektedir. Dijital mecra-
larda dezenformasyonun hizi ve etkisi, bireyler arasindaki sosyal baglarin gucuyle dog-
rudan iliskilidir. Ayrica arastirmalar, kriz donemlerinde asirici yapilanmalar ve nefret
topluluklarinin hizli bir sekilde organize olarak sdylemlerini gelistirdigini ortaya koy-
maktadir (Uyheng & Carley, 2021). Nefret icerikleri; kUgUk, hiyerarsik ve izole gevrim igi
topluluklarda daha etkili bir sekilde yayllmaktadir. Cevrim i¢i yanki odalarinin ve filt-
re balonlarinin da bu noktada on plana ¢iktigi gorulmektedir (Tornberg & Toérnberg,
2024). Bazi soylemler platformdaki kullanicilarin bazilari tarafindan desteklenmese
bile, yanki odasi icindeki bireyler sahip olduklari fikirleri tekrarlayarak sdylemlerini gug-
lendirmekte ve birbirlerini tesvik ederek ortak fikirlerini pekistirmektedir. Ayrica sosyal
aglarda begeni, paylasim ya da yorum yapma gibi etkilesim secenekleri nefret icerikle-
rinin yayillmasina zemin hazirlayacagi gibi, icerigin yayllmasinin algoritmalarla dogru-
dan desteklenmedigi mecralarda bile topluluk Uyeleri manuel olarak icerikleri dikkat
cekici hale getirebilmektedir (Akerlund, 2021).

Siddet odakli asirici yapilanmalar, 6zellikle bu topluluklarin etkin Uyeleri, topluluk
olusturma amaciyla gesitli teknikler ve aktiviteler kullanmaktadir. Bu aktiviteler arasin-
da, ‘biz ve onlar’ ayrimini vurgulayan bir jargonun gelistirilmesi ve tesvik edilmesi yer
almakta olup (Gaudette, Scrivens, Davies & Frank, 2021), bu dil genellikle asagilayici ve
saldirgan ifadeler icermektedir. Ayrica katilimcilarin dikkatini cekmek amaciyla gesitli
gorsel-isitsel ve etkilesimli materyallerin kullanimi da faaliyetleri arasinda yer almakta-
dir (Dehghan & Nagapypa, 2022). Bu stratejiler farkli baglamlarda kullanilabilir ve uyar-
lanabilir.

istemsiz bekarlar olarak adlandirilan (involuntary celibate) ve yeni iletisim ortam-
lari icinde Incel adiyla tezahUr eden topluluk, bu stratejilerin pratikte nasil kullanildi-
Jgina dair bir ornektir. Incel hareketi, fiziksel ¢cekicilige dayali bir 6n yargi ve ayrimcilik
bicimi olan gérunusculuk (lookism) fikrini benimsemektedir. Bu nedenle topluluk icin-
deki bireyler kendilerini magdur olarak konumlandirmaktadir (Halpin, 2022). Kadin-
larin partner tercihlerinde bu fikrin hakim olduguna inanmaktadir. Fiziksel ¢ekicilik-
ten yoksun olmalari ise yalniz kalacaklarina dair kaderci bir bakis agisiyla ve nihilist bir
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yaklasimla ‘kara hap' (black pill) fikri etrafinda sekillenmektedir (Glace, Dover & Zatkin,
2021). Bu bakis agisiyla Incel hareketi cinsellik ve gekicilikle ilgili toplumsal dinamikle-
rin adil olmadigini ve insanlarin dogustan farkl avantaj ya da dezavantajlarla hayata
basladigini savunmaktadir. Onlara goére, bu durumun farkina varan ve gergegi gdren
tek grup kendileridir. Incel hareketi icinde temel fikir, kadinlarin fiziksel olarak cekici
olmayan erkekleri tercih etmeyecegdi kabulUne dayali olarak sosyal iliskilerde basarisiz
olmaya mahkdm olduklaridir. Bu baglamda Incel hareketi, erkeklerin sistematik bir
ayrimcilikla karsi karslya olduguna inanan grubun dijital mecralardaki varligi olarak
degerlendirilebilir. Inceller ve benzeri topluluklar, feminizmin olumsuzlanmasi, gevrim
ici nefret ve ag tabanl kadin dismanligina (networked misogyny) zemin hazirlayan
firsatlar yaratmaktadir (Moloney & Love, 2018).

Arastirmalar, Incel hareketine icinde konumlanan bireylerin cogunun kadinlara
karsi nefret soylemi gelistirdiklerini ortaya koymaktadir. Bu sayede topluluk icindeki
bireyler, kendilerini hem kadinlardan hem de genel olarak toplumdan ayristiran bir
kimlik insa etmektedir. Bununla birlikte hareket kendi icinde varlik gosteren katilim-
cilar, cinsiyet, etnik kdken, cinsel hiyerarsi ve toplumsal statlye dayali bir jargonla de-
gerlendirmektedir. Bu topluluk, kendilerini reddeden c¢ekici kadinlari ‘Stacy’, onlarin
sectigi cekici erkekleri ise ‘Chad’ olarak adlandirmaktadir. ‘Chad’ beyaz erkekler icin
kullanilirken, siyahiler ‘Tyron’, Asyalilar ise ‘Chang’ olarak adlandiriimaktadir. Ortalama
gorunumlu erkekler ‘normie’, cinsel iliski kurma zorlugu yasayan kisiler ‘beta’ olarak
nitelendirilmektedir (Wasniewska, 2020).

Cevrim igi platformlarda yaygin olarak kullanilan ‘caps’ ya da ‘internet esprileri’,
videolar ve diger dijital igerikler, bu kimlik ayrimini pekistiren araglar olarak 6n plana
cikmaktadir (Daly & Reed, 2021). internet Uzerinden hizla yayilan gérsel ya da metin ta-
banli alayci icerikler alt metninde bir nefret sdylemi barindirmaktadir. Ayrica topluluk
tarafindan olusturulan yanlis bilgi yiginlarini ve olumsuz fikirleri yaymak, desteklemek
ve kendi ideolojilerini 6rtUk bir sekilde iletmek icin kullanilmaktadir. Bununla birlikte
ana akim medya tarafindan verilen bilgilere karsi ¢cikan ve bunu topluluk icindeki bi-
reylerin kendi deneyimlerine ya da topluluk icinde konusulan fakat gercek olmayan
olaylara dayandirarak yapmaktadir. Bu etkilesim ise nefret sdylemlerini ve dezenfor-
masyonu daha da gUglendiren bir mekanizmanin olusumuna ortam hazirlamaktadir.

Fiziki dunyada gerceklesen nefret suclari ve nefret ya da siddet odakli gruplarin
ilgili oldugu konularda yasanan sosyo-politik olaylar, cevrim ici nefret iceriklerinin art-
masina yol agmaktadir. Fiziki ortamda yapilan eylemler ve sanal dunyada gergeklesen
nefret sdylemleri ya da siddet pratikleri, bu tur asirici topluluklar Uzerinde etki yarata-
bilir ya da grup dayanismasina yol acabilir. Cevrim ici topluluklar, site yoneticileri tara-
findan tartismanin denetlenmesi ya da tamamen yasaklanmasi korkusuyla ¢cevrim disi
siddeti tesvik etmekten kaginsalar da hem cevrim ici hem de ¢evrim disi nefreti daha
kabul edilebilir ve hakli goérulen bir ortamin olusmasina katkida bulunmaktadir (Wied-
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litzka, Prati, Brown, Smith, & Walters , 2023). Cevrim disi siddet iceren asirici eylemlerin
faillerinin, bu eylemlerden 6nce asirilik yanlisi ¢evrim i¢i topluluklarla iliskili olduklari
tespit edilmistir (Regehr, 2020). Sosyal medyada nefret igeriklerinin yayilmasi, sonra-
sinda gergeklesen cevrim disi nefret suclariyla baglantiidir (Mdller & Schwarz, 2021).

Dijitalden Fiziksele Siddetin Tezahiiri

Cevrim i¢i mecralarda yer alan nefret iceriklerinin bir yanki odasi icinde devamli
olarak tekrar edilmesi zamanla toplulugun katilimcilari i¢in siddetin bir norm haline
gelerek mesru bir eylem olarak algilanmasina yol acabilir. Bu normallesme sureci asiri-
ci topluluklar tarafindan bireylerin dijital mecralarda radikallesmesini ve fiziki dUnyada
da siddet eylemleri gerceklestirmek icin motive olmasini saglamaktadir.

Kapali dijital topluluklar, nefret sdylemini pekistirerek katilimcilarini siddete yon-
lendirebilir. Fiziksel dUnyada gerceklesen nefret sdylemi ya da siddet eylemleri birey-
leri cevrim igi ortamlarda drnek alinan figurler haline getirebilir. Bu baglamda gevrim
ici ortamlarda bir lider figuru ya da bir grup tarafindan desteklenen siddet eylemleri,
diger bireyler tarafindan taklit edilme potansiyeline sahiptir.

Yalnizlik ya da dislanmislik gibi psikolojik faktorler de bireylerin cevrim ici nefret
gruplari tarafindan benimsenen ideolojilere kapilmalarina neden olabilir. Bu tur grup-
lar katilimcilarina aidiyet hissi sunarak onlari radikallestirirken, siddet icerikli eylemleri
mesru gostermeye calismaktadir. Bu noktada bireylerin kendilerini ifade edebildikleri
ve kabul gordukleri dijital topluluklar, siddeti yaymak icin bir zemin olusturmaktadir.
Bu ¢evrim ici radikallesme sureclerinin dnemli bir 6rnedi ise Incel yapilanmasidir.

Incel hareketi, romantik basarisizliklardan kaynakli ve cogu zaman intikam ama-
clyla 6zellikle geng erkeklerin gerceklestirdigi siddet eylemlerine génderme yapmak-
tadir. Topluluk kadinlar tarafindan (gdreceli olarak toplum tarafindan) reddedildikle-
rini hisseden bireylerden olusmaktadir. Bu topluluk &fkelerini dile getirmek icin yeni
iletisim ortamlarindan faydalanmaktadir. Siddet icerikli fantezilerini kendi jargonlari
icinde populer olarak tanimladiklari erkekler (Chad) ve kadinlar (Stacy) Uzerinden ger-
ceklestirmektedir. Toplulugun ¢cogu Uyesi siddete basvurmasa da Incel sdylemlerinde
‘ER'ye gitmek’ terimi yaygindir. Bu terim, 2014 yilinda Kaliforniya, Isla Vista'da bir silahli
saldiri gergeklestirdikten sonra intihar eden ve Incel oldugu bildirilen Elliot Rodger’a
atifta bulunmaktadir. Elliot Rodger, bir kiz yurduna silahli saldiri girisiminde bulun-
mus, basarili olamayinca ¢evredeki insanlari hedef almistir. Rodger, kadinlardan in-
tikam alacagini belirttigi ‘My Twisted World' isimli bir manifesto yazmis ve kadinlara
yonelik nefret sdylemleri iceren ¢cok sayida YouTube videosu yayinlamistir (Hoffman,
Ware & Shapiro, 2020. s.5).

Ardindan Kanada'da 2018 yilinda bir saldiri gergeklestiren ve sonucunda ¢codu ka-
din, onlarca kisinin yaralanmasina ve dlumune yol acan Alek Minassian, saldiri dnce-
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sinde Facebook hesabinda su sozleri paylasmistir: “Er (Acemi) Minassian Piyade 00010,
Cavus 4chan ile konusmak istiyor lutfen. C23249161. Incel isyani zaten baslad! TUm
Chad'’leri ve Stacy'leri devirecegiz! Yluce Beyefendi Elliot Rodger’a selam olsun!”. Saldiri
sonrasinda fail ile yapilan gdérusmede Elliot Rodger'in gerceklestirdigi katliam dncesin-
de failin bu Kisiyle cevrim ici mecralar Uzerinde etkilesim kurdugunu ve bu olayin ken-
disini oldukga etkileyerek harekete gegmeye sevk ettigini ifade etmistir. Ayrica Incel
topluluguna katiliminin asamali olarak arttigini, 6nce Reddit'te, ardindan sansur karsiti
platform 4chan’de aktif hale geldigini aciklamistir (Brockbank, 2019). Bu saldirinin ar-
dindan Florida'da Scott Beierle isimli kisi de iki kadini dldirmuUs ve intihar girisiminde
bulunmustur. Beierle’nin uzun suredir Incel hareketinin ortak fikirlerine sahip oldu-
gu ve kadin dusmani icerikler paylastigi rapor edilmistir. TUm bu saldirganlarin ortak
ozelligi, Incel ideolojisine uygun olarak cevrelerindeki kadinlari hedef almalari ve Incel
yapilanmasinin gevrim ici topluluklarina Uye olarak bu gruplarda aktif sekilde etkilesim
icinde olmalaridir (Hoffman, Ware & Shapiro, 2020). Bu kapsamda Reddit'teki erkek
toplulugu Uzerine yapilan ve alti milyon gdnderiyi kapsayan bir arastirmada, cevrim ici
topluluklara Uye olan kullanicilarin siddet egdilimleri sergiledigi ve kadina yonelik sid-
det ve dusmanlikla ilgili kavramlara kanit olusturacak nitelikte davranislar gosterdikleri
tespit edilmistir (Farrell, Fernandez, Novotny & Alani, 2019).

Turkiye'de Incel hareketine odaklanan organize yapilar kUresel boyuttaki kadar
gugclu sekilde orgutlenmemistir. Ancak kuresellesmenin etkisiyle 6zellikle sosyal ag-
lar Uzerinde bazi bireysel hesaplar ve topluluklar TUrkiye'de de kadina yonelik nefret
ve siddet odakl icerikler paylasmaktadir. 2024 yilinin Ekim ayinda istanbul'da Semih
Celik tarafindan gerceklesen ikbal Uzuner ve Aysenur Halil cinayetlerinin ardindan,
Discord ve Telegram'daki kapali gruplarda faili éven paylasimlarin ortaya ¢ikmasiyla
kadinlara yonelik organize dijital siddet ve zorbalik eylemleri giindeme gelmistir. Bazi
kapall gruplar Uzerinden organize olan kisilerin, kadinlarin kimlik bilgilerine ulasarak
onlari taciz ettigi ve santaj yaptigi iddialari Uzerine, grup yoneticileri gbzaltina alinmis,
Ankara 1. Sulh Ceza Hakimligi Discord'a erisim engeli getirmistir. Ayrica, cinsel taciz ve
kadina siddet iceren videolarin bulundugu kereste.moe isimli siteye erisim de istanbul
2. Sulh Ceza Hakimligi karariyla engellenmistir (Bilge, 2024).

Incel drnedinde de goruldlugu Uzere, yanki odalarinda nefret iceriklerinin tekrar
edilmesi, siddeti mesru goren ortak bir ideoloji yaratmakta ve bireylerin fiziksel dlnya-
da siddet eylemlerine ydnelmesine zemin hazirlamaktadir. Cevrim ici nefret sdylemleri
ile fiziksel saldirilar arasindaki bu baglanti, dijital platformlarin dizenlenmesine yonelik
kapsamli dnlemler alinmasinin gerekliligini ortaya koymaktadir. Turkiye'de Incel yapi-
lanmasi henuz kuresel dlgekteki kadar guclu bir drgutlenmeye sahip olmasa da yakin
tarihte yasanan olaylar, kuresel egilimlerin yerel topluluklari hizla etkileyebilecegdini
gostermektedir. Bu sorunlarla basa ¢ikabilmek igin, teknolojik mudahalelerin yani sira
toplumsal farkindahidin artirilmasi ve asirilik yanlisi dijital alt kultUrlerin yayilmasini én-
leyici politikalarin hayata gecirilmesi gerekmektedir.
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Cevrim ici Nefret ve Siddete Karsi Guvenlik Politikalari

Dunyada ¢evrim ici mecralar Uzerinde gergeklesen nefret sdylemleri dijital siddet
eylemlerine yonelik guncel politikalar, cevrim ici nefret ve siddetin tanimlanmasi, ce-
zalandirilmasi ve édnlenmesi amaciyla gelistirilen yasal, duzenleyici ve teknolojik 6n-
lemleri kapsamaktadir. Bu politikalarin temel amaci, ifade 6zgurligunun korunmasi
ile nefret soylemi ve dijital siddet arasindaki hassas dengeyi saglamaktir.

Dijital Hizmetler Yasasi (Digital Services Act - DSA) Avrupa Birligi'nin en guncel du-
zenlemelerinden biridir. Bu yasa ile dijital platformlarin, kullanicilari daha iyi korumak
ve seffafligl artirmak icin dnlemler almasi gerekmektedir. Bu kapsamda AB i¢ pazarin-
daki kullanicilara igerik, Urun ve hizmetler saglayan tum ¢evrim ici aracilarin (gevrim
ici ticaret siteleri, sosyal aglar, icerik paylasim platformlari, seyahat ve konaklama icin
cevrim ici platformlar) sahte haber, propaganda, nefret sdylemi, taciz ve gcocuk istisma-
rina neden olabilecek icerikleri daha etkili sekilde denetlemesini zorunlu kilmaktadir.
Ayrica platformlarin icerik yonetimi politikalarini da seffaflastirmayi amaclamaktadir
(Avrupa Birligi Konseyi, 2024). Bununla birlikte 31 Mayis 2016 tarihinde Avrupa Komis-
yonu, Facebook, X (Twitter), YouTube ve Microsoft'un yer aldigi teknoloji sirketleri ile
birlikte cevrim ici nefret sdylemiyle mucadele amaciyla bir davranis kodu agiklamistir.
Bu kod, yasa disi nefret sdyleminin yayilmasini dnlemek ve ifade 6zgurligunu koru-
mak adina ¢esitli taahhutler icermektedir. Kararda bilisim teknolojisi sirketlerinin, Av-
rupa Komisyonu ve Avrupa Birligi ile is birligi icinde ¢alisarak ¢cevrim ici nefret sdylemi
ile mUcadelede kolektif bir sorumluluk paylastigi ifade edilmistir. Ayrica, bu sirketlerin,
cevrim ici platformlarda ifade 6zgurligunu desteklemek ve bu 6zgurlugun gelisimini
saglamak gibi bir onura sahip olduklari vurgulanmistir. Kararin amaci, yalnizca yasa
disi nefret sdyleminin bireyler ve toplum Uzerindeki olumsuz etkilerini d6nlemek degil,
ayni zamanda bu séylemlerin ifade 6zgurlugu, hosgoru ve ayrimcilik yapmama ilkele-
rine zarar vermesini engellemektir (Avrupa Komisyonu, 2016).

ABD'de cevrim ici siddet ilgili yasalar genellikle eyalet dUzeyinde uygulanmakta-
dir. Federal duzeyde dogrudan bir gcevrim ici nefret sdylemi yasasi bulunmamaktadir.
Ancak eyaletler cevrim ici siddete engel olan cesitli yasal duzenlemelere sahiptir. Ozel-
likle Kaliforniya'da intikam pornografisi (revenge porn) yasalar ile cezalandirilmaktadir.
Kaliforniya'nin bu konudaki yasal duzenlemesi, 2013 yilinda kabul edilen SB 255 numa-
rali yasa tasarisi ile yururluge girmistir. Bu duzenleme, bir kisinin rizasi olmadan cinsel
icerikli fotograflarini ya da videolarini gevrim ici olarak paylasmayi su¢ olarak tanimla-
mistir. Kaliforniya'nin bu yasasina gore, riza disi cinsel icerikli géruntu paylasimi yapan-
lar, ceza ve para cezasl ile karsi karslya kalmaktadir (Kaliforniya Meclisi, 2013). Yine ABD,
iletisim Ahlaki Yasasi'nin 230. bélumuU cercevesinde cevrim ici platformlarin kullanici
tarafindan olusturulan igeriklerden sorumlu tutulmamasini saglayarak, platformlara
icerikleri denetleme ve duzenleme yetkisi vermektedir. Bu duzenleme platformlarin
kendi denetim suUrecglerine daha fazla 6nem vermelerine ve kullanicilari tarafindan Ure-
tilen nefret sdylemini ve dijital siddet eylemlerini engellemek icin politikalar gelistir-
melerine olanak tanimaktadir (Cornell Law School, 2024).
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ingiltere tarafindan 2023 yilinda yasalasan ve 2025 yilinda yururlige girecek olan
Cevrim i¢i GUvenlik Yasasi (Online Safety Bill), cevrim ici platformlarda zararli iceriklere
yonelik duzenlemeler getirmeyi amaclamaktadir. Bu yasa, sosyal ag sirketlerine ve di-
jital hizmet saglayicilarina, platformlarindaki yasa disi icerikleri denetleme ve kaldirma
konusunda daha fazla sorumluluk yUklemektedir. Yasa, cevrim ici ortamda cocuklarin
ve savunmasiz gruplarin korunmasini 6nceliklendiren bir duzenleme olarak éne ¢ik-
maktadir. Nefret sdylemi, taciz ve dijital siddet gibi iceriklerin platformlardan kaldiril-
masini ve bu tur durumlarin engellenmesi icin gerekli dnlemlerin alinmasini zorunlu
kilmaktadir. Ayrica yUrUrlige girmesi beklenen bu yasa Ofcom’a (ingiltere iletisim Ofi-
si) cevrim ici platformlari denetleme ve ceza uygulama yetkisi vermektedir. Ana hedef-
leri arasinda, dijital ortamlarda gUvenli bir kullanici deneyimi saglamak ve nefret sdyle-
mi ve dijital siddetle mUcadele etmek yer almaktadir (Birlesik Krallik HUkUmeti, 2022).
Avustralya’nin gevrim ici guvenlik icin bagimsiz duzenleyicisi Avustralya vatandaslari-
nin ¢gevrim i¢i guvenlik riskleri konusunda okuryazarligini artirmak, cocuklara ya da ye-
tiskinlere yonelik siber zorbalik ya da taciz gibi dijital siddet pratiklerine engel olmak ve
izinsiz paylasilan 6zel goéruantulerin zararli igeriklerin kaldirilmasini saglamaktadir (esa-
fety, 2024). Ayrica Avustralya'nin 2021 yilinda yUrarlige giren Cevrim ici GlUvenlik Yasasi,
sosyal aglarin ve dijital hizmet saglayicilarinin daha siki duzenlemelere tabi olmasini
saglamaktadir. Kullanicilarin cevrim ici ortamda karsilastiklar dijital siddet unsurlari
icin sikayet edebilmelerine olanak tanimaktadir. Yasa kapsaminda istenmeyen igerigi
kaldirmalariigin cevrim ici platformlara belirli bir stre taninir ve bu kurallara uymayan
sirketlere cezai yaptirim uygulanmaktadir (Rickard, 2024).

Almanya'da 2018'de yururluge giren NetzDG (Network Enforcement Act), sosyal
aglarin nefret sdylemi, sahte haberler ve yasa disi iceriklerle ilgili olarak belirli yukim-
[UlUkler tasimasini zorunlu kilan bir yasadir. NetzDG, iki milyondan fazla kullanicisi olan
sosyal mecralara kullanicilar tarafindan sikayet edilen yasa disi iceriklerin kaldirilmasi
icin belirli bir stre vermektedir ve istenilen yakUumlultklerin yerine getirilmemesi du-
rumunda platformlara cezai yaptirim uygulanmaktadir. Ozellikle nefret sdylemi, cocuk
istismari materyalleri, tehditler ve asiri sag iceriklerin yayllmasini dnlemek amaciyla
uygulanmaktadir. Yasaya gore sosyal mecralar, kullanicilarin icerik kaldirma taleplerini
degerlendirmek, raporlamak ve duzenli olarak seffaflik raporlari sunmak zorundadir
(Modzelewska, 2018). Yeni Zelanda'nin Dijital Guvenlik ve Taciz Yasasl (Harmful Digital
Communications Act) ise 2015 yilinda yUururluge giren ve ¢evrim ici ortamdaki dijital
siddeti engellemeye yonelik bir yasadir. Yasa ¢evrim ici platformlarda zorbalik, taciz ve
nefret sdylemi gibi eylemleri kapsayan iceriklerin kaldirilmasini ve magdurlarin korun-
masini hedeflemektedir. Yasanin etkinligini artirmak amaciyla Yeni Zelanda, ¢evrim
ici siddet ve nefret sdylemiyle mucadele eden NetSafe gibi bagimsiz kuruluslarla da
is birligi yapmaktadir. NetSafe, magdurlara destek saglarken ayni zamanda bu yasa
cercevesinde gerekli olan islemleri yaratmektedir (2024).
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Turkiye'de ise nefret suclari ve dijital siddetle mucadeleye yonelik guncel politikalar
ve stratejiler, gesitli yasal duzenlemeler, kurumsal yapilanmalar ve dijital ortamda uygu-
lanan kontrol mekanizmalari araciligiyla yarutllmektedir. Nefret suclarina yonelik yasal
cergeve, ‘5237 Sayil Turk Ceza Kanunu (TCK)' ile olusturulmustur. TCK'nin 216. maddesi,
halki sosyal sinif, irk, din, mezhep, cinsiyet veya bdlge farkliliklari Uzerinden kin ve dus-
manliga tahrik etmeyi su¢ olarak tanimlamakta ve bu suclar icin cezai yaptirimlar 6n-
gérmektedir (Ergline, 2020, s.1678). Dijital siddetle mucadelede ise ‘internet Ortaminda
Yapilan Yayinlarin DUzenlenmesi ve Bu Yayinlar Yoluyla islenen Suclarla Micadele Edil-
mesi Hakkinda Kanun (5651 Sayili Kanun)' kritik bir rol oynamaktadir. Kanunun temel
amaci; internet ortaminda islenen suclari engellemek, kullanicilarin guvenligini sagla-
mak ve hukuka aykiri iceriklerin kaldirilmasini saglamaktir. Kanun, icerik saglayicilarin,
yer saglayicilarin ve erisim saglayicilarin sorumluluklarini belirlemektedir ve gerektigin-
de erisimin engellenmesi gibi tedbirlerin alinmasina yonelik duzenlemeleri icermekte-
dir. Ozellikle cocuklarin ve genclerin korunmasi, kisilik haklarinin inlali ve ézel hayatin
gizliliginin ihlali gibi konularda, bu kanun onleyici hukUmler icermektedir. Kanun kap-
saminda, yetkili merciler tarafindan yapilan bildirimler dogrultusunda hukuka aykiri
iceriklerin kaldirilmasi ve erisimin engellenmesi gibi dnlemler alinabilmektedir (Turkiye
Cumhuriyeti, 2007). Ek olarak 2020 yilinda yapilan guncellemeler ile sosyal medya plat-
formlarina Turkiye'de temsilcilik agma zorunlulugu getirilmis ve bu platformlarda zararli
iceriklere daha hizli mudahale edilebilmesi saglanmistir (Karakis, 2020).

Turkiye, dijital siddet ve nefret sdylemleriile mucadelede ¢esitli kurumsal yapilarda
én plana cikmaktadir. iletisim Baskanligi, kamu guvenligini tehdit eden dijital icerik-
lere karsi farkindalik calismalarini yuritmekte ve internet ortaminda nefret suclari ile
ilgili duzenleyici bir yapi olarak faaliyet gostermektedir. Bunun yani sira Emniyet Genel
Muduarligu’ne bagli olarak faaliyet gdsteren ‘Siber Suclarla Mlcadele Daire Baskanhgr,
internet Uzerindeki sucglarin tespit edilmesi, takibi ve raporlanmasindan sorumlu bir bi-
rim olarak aktif rol almaktadir (2024). Turkiye BUyUk Millet Meclisi bunyesinde kurulan
Dijital Mecralar Komisyonu, dijital mecralardaki dizenlemeler ve uygulamalar Uzerine
calisarak nefret sdylemi ve dijital siddetle ilgili yeni politikalar gelistirmeyi amaclamak-
tadir (TBMM, 2024). Adalet Bakanldi ise ‘insan Haklari Eylem Plani’ kapsaminda nef-
ret suclari ve dijital siddetle mucadeleye yonelik hukuki streclerin etkinlestirilmesi ve
magdurlarin korunmasini 6ncelikli hedefler arasinda belirlemistir (2021).

Turkiye, sosyal medya platformlari ile is birligi yaparak zararl iceriklerin tespiti ve
gerektiginde erisim engeli ya da hesap kapatma gibi tedbirlerin uygulanmasina yone-
lik politikalar gelistirmistir. Bu kapsamda, e-Devlet platformu Uzerinden dijital siddet
magdurlarinin sikayette bulunabilecedi mekanizmalar hayata gecirilmis ve magdur-
larin yasal sureclere hizli erisimi saglanmistir. Ayrica dijital siddetle mucadelede top-
lumsal farkindaligin artirilmasi amaciyla gesitli egitim ve bilinglendirme galismalari
yurutulmektedir. Milli Egitim Bakanhgi ve sivil toplum kuruluslari, dijital okuryazarlik
konusunda egitimler vererek internet kullanicilarini nefret séylemi ve dijital siddet ko-
nusunda bilinglendirmeyi hedeflemektedir.
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SONUC

Bilgi iletisim teknolojilerinin gelisimi bireylerin ¢cevrim ici platformlar sayesinde ulu-
sal sinirlari asarak ortak ideolojik bir zeminde bulusmalarina olanak tanimaktadir. Bu
yeni duzen, bireylere avantajlar saglayacagdi gibi, geleneksel medyadan ayrilan belirli
ozellikleri dolayisiyla, “kuresel ve yerel baglamda heteroseksist, homofobik, zenofobik,
militarist ve etnik-milliyetci sdylemlerin” (Binark, 2010, s.50) dolasima girmesine imkan
tanimaktadir. Kitle iletisim araclari ile yayilan séylemler, genis kitlelere nufuz ederek
toplumun pasivize olmasina neden olabilir. Bu baglamda, nefret sdylemlerine maruz
kalan bireyler ve topluluklar, suskunluk sarmalinin bir parcasi haline gelebilir. Dijital
platformlar nefret sdylemlerinin kuresellesmesine ve siddet odakl toplumsal alt kul-
turlerin ortaya ¢ikmasina zemin hazirlayabilir.

Dijital siddet eylemleri agisindan yeni iletisim ortamlarinin anonimlik ve etkilesim
ozellikleri 6n plana cikmaktadir. Ozellikle yeni iletisim teknolojilerinin sagladigi ano-
nimlik, siddet odakli sdylemlerin daha cesur bir sekilde ifade edilmesine ve yayllmasina
olanak tanimaktadir. Cevrim ici nefret topluluklarinin olusturdugu yanki odalari, bu ey-
lemlerin siradanlasmasina ayni zamanda siddetin mesrulasmasina ortam hazirlamak-
tadir. Tehlikeli ideolojiler, internetin yanki odasi etkisiyle pekismektedir ve duzenli olarak
tuketilen, yogun siddet iceren nefret icerikleri sabit bir inang haline gelmektedir. Zararl
soylemlerin normallestiriimesiyle siddet eylemlerini tesvik eden bir dongu olusturul-
maktadir. Bu dongu icinde; siddet tesvik edilmekte, belgelenmekte, paylasilmakta ve
kutlanarak yeniden tesvik edilmektedir. Incel hareketi bu surecin en ¢arpici érneklerin-
dendir. Topluluk icindeki kullanicilar, cevrim ici platformlarda gelistirdikleri nefret soy-
lemlerini zamanla fiziksel ya da dijital siddet eylemlerine donUsturebilmektedir.

Calismada dijital siddet ile mucadelede ulusal ve uluslararasi yasal uygulamala-
rin ve denetim politikalarinin dnemine dikkat ¢cekilmistir. Bu baglamda Avrupa Birligi,
ABD, ingiltere, Almanya ve diger cesitli Ulkelerin dizenlemeleri ve dijital platformlarda
siddet icerikli sdylemlerin kontrol altina alinmasi icin ¢esitli stratejik mudahaleler ince-
lenmistir. TUrkiye 6zelinde ise nefret suglari ve dijital siddetle ilgiliyasal dizenlemelerin
yanisira, alana yonelik calismalariyla belirli kamu kuruluslari da strecte rol oynamakta-
dir. Ayrica tum dunyada dijital okuryazarhdin ve toplumsal farkindaligin artirilmasina
yonelik calismalarin genisletilmesi dijital siddetle mUcadelede énemli bir strateji ola-
rak dne cikmaktadir.

Uygulanan politikalara ragmen, vatandaslarin karsilastiklari igceriklere karsi daha
etkili mucadele yontemlerinin devreye sokulmasi gerekmektedir. Dijital mecralarda
dolasima giren nefret icerikli metinler ile gorsel ve isitsel imgelerin, cinsiyetler, birey-
ler, gruplar ve kulturler arasindaki iletisim sureclerine olumsuz etkileri iletisim bilimleri
acisindan dikkatle incelenmelidir. Farkli cinsiyetler, cinsel yonelimler, etnik kimlikler,
mezhepler, irklar ve kulturler arasinda hosgdru ve anlayisi pekistirecek iletisim imkan-
larinin gelistirilmesi oldukg¢a énemlidir.
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Yeni medyada dolasima giren nefret sdyleminin, fiziki hayattaki kdkenleri siyasal,
kulturel ve toplumsal politikalar ¢cercevesinde arastirilmalidir. Nefret ve siddet suclari-
na yonelik yapilan yasal dUzenlemelere dayall dnlemlerin yeterli olmadidi, nefret sdy-
leminin ve siddet eylemlerinin temelinin bireylerin ve topluluklarin zihinlerinde yattigi
unutulmamalidir. Bu nedenle egitime dayall yaklasimlarin ve diyalog mekanizmalari-
nin guglendirilmesi gerekmektedir.

Ornegin; dijital okuryazarligi artirmaya yénelik bir program énerisi olarak, Milli Egi-
tim Bakanhgi ve yerel ydnetimlerin is birligiyle okullarda dijital medya okuryazarligi
dersleri zorunlu hale getirilebilir. Dijital siddete yonelik etik yaklasimlari analiz eden
secmeli derslerin acilmasi da bu kapsamda degerlendirilebilir. Ayrica Turkiye'nin Av-
rupa Birligi'nin Dijital Hizmetler Yasasi'na uyum saglayarak nefret sdylemini izleme
ve raporlama mekanizmalari gelistiren kuruluslarla is birligi yapmasi 6nemlidir. Dijital
platformlarin, kullanici sikayetlerini dederlendirebilmeleriicin bagimsiz denetim kurul-
lariyla calismalarini tesvik etmek ve siddet icerikli materyallerin yapay zeka algoritma-
lariyla tespit edilmesini saglamak, platformlarin denetimi agisindan oldukgca 6nemlidir.
Sivil toplum kuruluslari ise vatandaslar igin farkindalik artirici kampanyalar duzenleye-
rek, “sanal ortamda hosgoru” temali egitimler organize edebilir. Dijital siddete yonelik
suglara yonelik cezai yaptirnmlarin kamuoyuna tanitiimasi ve kolluk kuvvetlerinin bu
suclarin tespitine mudahalesi konusunda egitilmesi de son derece énemlidir. Ayrica
bu konudaki toplum bilincini gelistirmek amaciyla dijital siddetle mUcadeleye yonelik
cesitli kamu spotlarinin televizyon ve sosyal medya kanallarinda yayinlanmasi ve nef-
ret sdylemlerinin etkileri konusunda medyanin sorumluluk almasini tesvik edecek bir
“etik medya inisiyatifi” olusturulmasi yararl olacaktir.

Turkiye'nin dijital siddet ile mUcadelede uyguladigi politikalar, uluslararasi duzen-
lemelerle uyumlu bir yapi gelistirmeyi hedeflemektedir. Bu kapsamda Avrupa GuU-
venlik ve isbirligi Teskilati (AGIT) ve Birlesmis Milletler'in nefret suclari ile mUcadeleye
iliskin 6nerileri, Turkiye'nin mevcut uygulamalarini gelistirmesi icin uluslararasi bir re-
ferans olusturabilir. ABD ve ingiltere gibi Ulkelerde dijital platformlarin bagimsiz de-
netim mekanizmalariyla ¢alismasinin tesvik edilmesi ve yapay zeka algoritmalariyla
zararli igeriklerin tespit edilmesi gibi uygulamalar, Turkiye'de de benzer bir yaklasimin
benimsenmesi icin model teskil etmektedir.

Nefret sdylemlerine karsi bireysel olarak izlenebilecek yol ise bu olusumlara kar-
sl temkinli hareket etmek ve taraflari iyi tanimaktir. Siddet iceren eylemler genellikle
bunlari yayan kaynaklar hakkinda énemli ipugclari barindirmaktadir. Bu nedenle zararli
iceriklerin yayllmasina sebep olan kaynaklara yonelik stratejiler gelistirmek ve strateji-
leri farkl durumlara uyarlamak baska bir ¢c6zum yolu olarak degerlendirilebilir. Ayrica
nefret ve siddet unsurlarinin tasindigi medyadan bagdimsiz olarak sorunun kaynagina
odaklanmak Uzerinde durulmasi gereken dider bir noktadir. Cevrim ici platformlar-
da nefret sdylemlerinin yayilmasini engellemek icin uygulanan denetim stratejilerinin
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yani sira, sosyal adaletin saglanmasina yonelik daha genis kapsamli politikalara da ih-
tiya¢ duyulmaktadir. Bu ¢alismada incelenen sdylemler, eylemler ve karsi stratejiler,
daha genis bir yapilanmanin dusunce bicimlerini temsil eden 6rnekler olarak ele alin-
mahdir.
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